
Sperrverfügungen gegen Access
Provider

Überblick  über  die  gesetzlichen
Grundlagen  und  die  Rechtsprechung
in der Schweiz
Résumé: Cette contribution met en lumière la pratique suisse
actuelle en matière d’ordonnances de blocage à l’encontre des
fournisseurs  d’accès  à  Internet.  Au  cours  des  dernières
années,  des  bases  légales  spéciales  pour  le  blocage  des
réseaux ont été discutées et en partie créées dans différents
domaines juridiques. La présente contribution donne un aperçu
de  ces  développements  législatifs  et  illustre  la  pratique
juridique actuelle dans ces différents domaines. L’essentiel
des réflexions consiste en un examen du respect des droits
fondamentaux  conformément  à  l’art.  36  de  la  Constitution
fédérale.  Les  bases  juridiques  générales  possiblement
applicables sont également discutées. En outre, les exigences
relatives aux ordonnances de blocage découlant du principe de
proportionnalité sont présentées.

Zusammenfassung: In den letzten Jahren wurden in verschiedenen
Rechtsgebieten spezialgesetzliche Grundlagen für Netzsperren
diskutiert  und  teilweise  auch  geschaffen.  Der  Beitrag
beleuchtet  die  bisherige  Schweizer  Praxis  bezüglich
Sperrverfügungen gegen Internetzugangsdienstleister, die sog.
Access Provider. Der Kern der Überlegungen besteht in einer
Grundrechtsprüfung  gemäss  Art.  36  BV.  Dazu  werden  auch
mögliche allgemeine rechtliche Grundlagen diskutiert und die
sich  aus  dem  Verhältnismässigkeitsgebot  ergebenden
Anforderungen  an  Sperrverfügungen  abgebildet.
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I. Definition und Funktion
1

Als Sperrverfügung gilt die Anordnung technischer Massnahmen
zur  Verhinderung  des  Zugangs  zu  bestimmten  Webseiten,

Webangeboten  oder  Webinhalten.[1]  In  der  Botschaft  zum
Urheberrechtsgesetz  (URG)  werden  Sperrverfügungen  als



«Blocking-Massnahmen»  bezeichnet,  durch  welche  «Access-
Provider den Zugang zu über das Internet angebotenen Inhalten

sperren» können.[2] Sie richten sich an die Access Provider,
obwohl  diese  lediglich  den  Zugang  zu  rechtsverletzenden

Inhalten und nicht die Inhalte selbst anbieten.[3] Anders als
die  Mehrheit  der  Content  Provider  und  Hosting  Provider
befinden  sich  die  Access  Provider  aber  im  Inland.  Ihre
Inanspruchnahme  ermöglicht  damit  eine  einfachere

Rechtsdurchsetzung.[4]  Der  Inhalt  einer  durch  einen  Access
Provider  gesperrten  Webseite  bleibt  trotz  der  Netzsperre
weiterhin  im  Netz,  da  nur  der  Zugriff  auf  die  Webseite
gesperrt wird. Die User können die Inhalte weiterhin abrufen,
indem sie einen anderen Access Provider in Anspruch nehmen,
der  die  betroffenen  Inhalte  nicht  gesperrt  hat,  oder  die

Sperre  durch  technische  Massnahmen  umgehen.[5]  Die  Sperrung
erfolgt entweder per DNS-Sperre, IP-Sperre oder den Einsatz

von Proxy-Filtern.[6] Die Arten der Sperren unterscheiden sich
im Implementierungsaufwand und ihren Umgehungsmöglichkeiten.

II. Mögliche Rechtsgrundlagen
von Netzsperren
2

Je  nach  konkreter  Ausgestaltung  stellen  Netzsperren
schwerwiegende Eingriffe in Grundrechte dar und bedürfen somit

einer Grundlage in einem formellen Gesetz.[7]

3

Ob die Art der Sperre im Gesetz festgelegt werden muss oder ob
sie  dem  Access  Provider  überlassen  werden  kann,  ist  in
Hinblick  auf  das  Bestimmtheitsgebot  zweifelhaft.  Muss  der
Access Provider über die Art der Sperre entscheiden, wird ihm
die grundrechtliche Interessensabwägung aufgebürdet, was ein



hohes Mass an Rechtsunsicherheit bewirken würde.[8] Daher sind
wenigstens  die  möglichen  Kategorien  der  technischen

Sperrmethode zu konkretisieren.[9] Wegen deren technischer Natur
kann dies statt auf Gesetzesstufe in einer Rechtsverordnung

geregelt werden.[10]

4

Das  Schweizer  Recht  kennt  keine  allgemeine  zivil-  oder

strafrechtliche Grundlage für die Anordnung von Netzsperren.[11]

Die rechtliche Grundlage ist daher abhängig vom Inhalt der
Webseite.  Im  Folgenden  werden  zuerst  die  spezialgesetzlich
ausdrücklich vorgesehenen Netzsperren besprochen. Darauf folgt
die Analyse möglicher allgemeiner Rechtsgrundlagen.

1.  Netzsperren  im  Bereich  der  harten
Pornographie
5

Im  Bereich  der  harten  Pornographie  werden  seit  2007
regelmässig  polizeilich-präventive  DNS-Blockaden  eingesetzt.
Die Sperrungen basierten auf der freiwilligen Zusammenarbeit
der Fernmeldedienstanbieter (FDA) mit der Koordinationsstelle

zur Bekämpfung der Internetkriminalität (KOBIK).[12] Das System
der  freiwilligen  Zusammenarbeit  funktionierte  gemäss  dem
Bundesrat  derart  gut,  dass  keine  explizite  gesetzliche
Grundlage nötig sei. Gleichzeitig betonten aber sowohl der
Bundesrat  als  auch  der  Europäische  Gerichtshof  für
Menschenrechte  (EGMR)  die  Notwendigkeit  einer  ausreichend

präzisen  gesetzlichen  Grundlage.[13]  Bei  der  Revision  des
Fernmeldegesetzes (FMG) wurde deshalb in Art. 46a FMG eine

explizite gesetzliche Grundlage geschaffen.[14] Dieser Schritt
ist aus rechtsstaatlicher Sicht zu begrüssen.

https://www.fedlex.admin.ch/eli/cc/1997/2187_2187_2187/de


6

Art. 46a Abs. 3 Satz 1 FMG verpflichtet die FDA, Informationen
mit hartem pornographischem Inhalt, auf welche das Fedpol sie
hinweist, zu unterdrücken. Die Art der Sperre wird in der
Verordnung  offengelassen.  Ziel  von  Art.  46a  FMG  ist  es,
mittels  internationaler  Koordination  die  Löschung  harter
Pornographie  zu  priorisieren,  sodass  Netzsperren  nur  als
subsidiäres Instrument eingesetzt werden müssen. Ein solches
Vorgehen  würde  das  Problem  an  der  Wurzel  packen,  anstatt

Symptombekämpfung zu betreiben.[15]

7

Trotz  der  neu  geschaffenen  gesetzlichen  Grundlage  bleiben
einige Bedenken bestehen. So bemängelt Boxler, die gesetzliche
Grundlage sei nicht hinreichend bestimmt und lasse den genauen
Ablauf des Sperrverfahrens offen. Dieses sei wenigstens in der

Verordnung  genauer  zu  beschreiben.[16]  Auch  der  Rechtsschutz
gegen Sperranordnungen wird nicht näher geregelt. Es sei zwar
wegen  der  schwerwiegenden  Rechtsgutverletzungen  hinnehmbar,
eine Sperre präventiv zu verfügen und einer Beschwerde die

aufschiebende  Wirkung  zu  entziehen.[17]  Dennoch  sollte  ein
Verfahren  zur  Information  der  FDA  bzw.  des  Webseiten-
Betreibers vorgesehen sein, mittels welchem sodann auch der

Rechtsschutz gewährleistet werden könne.[18] Schliesslich regt
Boxler an, analog zu Art. 91 Geldspielgesetz (BGS) die Haftung
der FDA für Inhalte ausserhalb der Sperrlisten und für durch

die Sperrung bedingte Schäden ausdrücklich auszuschliessen.[19]

8

Bislang sind keine Entscheide bzgl. der Netzsperren des FMG
ergangen.

9

Im Bereich der weichen Pornographie forderte eine Motion von
NR  Gugger  eine  Rechtsgrundlage  für  die  Sperrung  weicher

https://www.fedlex.admin.ch/eli/cc/2018/795/de


Pornographie, sofern hinreichende technische Vorkehrungen zum

Schutz von Personen unter 16 Jahren fehlen.[20] Die zuständige
Kommission des Ständerates sprach sich aber gegen eine solche
Lösung  aus  und  setzt  stattdessen  auf  die  Rolle  der
Erziehungsberechtigten: Diese sollen durch die Telekomanbieter

auf Schutzmassnahmen aufmerksam gemacht werden.[21]

2. Die Netzsperren des Geldspielgesetzes
10

Neben  dem  Fernmelderecht  sind  die  Geldspiele  der  einzige
Bereich, in welchem das Schweizer Recht Netzsperren explizit
vorsieht.  Art.  86  BGS  ist  Grundlage  für  die  Sperrung  des
Zugangs  zu  in  der  Schweiz  nicht  bewilligten  Online-
Geldspielen.  Die  Benutzer  werden  stattdessen  auf  eine

Informationsseite der Behörden weitergeleitet (Art. 89 BGS).[22]

Die Sperre wird nur bei Veranstalterinnen mit Sitz im Ausland
bzw. mit verschleiertem Sitz eingesetzt (Art. 86 Abs. 2 BGS).
Die  Einschränkung  auf  ausländische  Angebote  sei  angezeigt,
weil  im  Inland  betriebene  Angebote  ohne  Bewilligung  in
ordentlichen  verwaltungs-  oder  strafrechtlichen  Verfahren
beurteilt werden können, in deren Rahmen auch eine vorläufige

Sperre ausgesprochen werden kann.[23]

11

Die Listen der zu sperrenden Spielseiten werden durch die
Eidgenössische  Spielbankenkommission  (ESBK,  bzgl.  der
Spielbankenspiele) und durch die Swiss Gambling Supervisory
Authority (Gespa, bzgl. den Grossspielen) durch einen Verweis
im Bundesblatt veröffentlicht, was als Eröffnung in Form einer

Allgemeinverfügung gilt (Art. 87 Abs. 1 BGS).[24] Diese richtet
sich  auch  an  die  FDA,  sodass  keine  separate

Individualverfügung erteilt werden muss.[25] Die Botschaft zum
Geldspielgesetz wies zudem auf die Strafe gemäss Art. 292 StGB



im  Falle  des  Nicht-Sperrens  hin.[26]  Aktuell  umfassen  die

Sperrlisten 1206 (ESBK)[27] bzw. 279 (Gespa)[28] Internetseiten.
Sie werden in einer Form zur Verfügung gestellt, die eine
automatisierte  Sperrung  ermöglicht  und  so  den  Aufwand  der
Access  Provider  minimiert,  was  hinsichtlich  der

Verhältnismässigkeit  relevant  ist.[29]

12

Der  erste  in  Zusammenhang  mit  Art.  86  ff.  BGS  ergangene
Entscheid betraf neben der Eröffnung der Sperrlisten auch die
Verhältnismässigkeit:  Die  ESBK  und  danach  das  BVGer

bestätigten die Verhältnismässigkeit der Netzsperren.[30]

13

In  einem  Entscheid  vom  Februar  2021  stufte  das
Geldspielgericht  Geoblocking  als  alternative  technische

Massnahme  nach  Art.  87  Abs.  2  BGS  ein.[31]  Bereits  in  der
Botschaft zum BGS sei dies so beurteilt worden und es bestünde
keine  Veranlassung,  dies  nach  so  kurzer  Zeit  anders

einzustufen.[32] Das Geldspielgericht erachtete auch das Risiko
eines Overblockings als gering. Daraufhin befasste sich das
BGer  erneut  eingehend  mit  der  Verhältnismässigkeit  der

Netzsperren,  welche  es  sodann  bejahte. [ 3 3 ]  Auch  die
Wirtschaftsfreiheit sei nicht von der Sperre tangiert. Art. 27
BV verschaffe kein Recht auf die Ausübung von Aktivitäten, die
ohne  entsprechende  Konzession  oder  Bewilligung  verboten

sind.[34] Die Frage des Geoblockings war nicht Gegenstand des
Beschwerdeverfahrens.

14

Das BVGer hatte Ende 2021 vier Beschwerden von Gesellschaften

mit  Sitz  in  Malta  zu  beurteilen.[35]  Es  verneinte,  dass
Geoblocking eine alternative technische Massnahme darstellt.
Zudem unterstrich das BVGer, dass das BGS mehrere Ziele von



öffentlichem Interesse verfolge, und es beurteilte auch die

Verhältnismässigkeit  erneut  positiv.[36]  Im  darauffolgenden
Beschwerdeverfahren hatte das BGer Gelegenheit, die Frage zu
klären. Es bestätigte die Auffassung des BVGer mit Urteil vom

18. November 2022 und vom 30. Januar 2023.[37] Die blosse IP-
Sperre, also das Geoblocking, sei keine alternative technische
Massnahme. Vielmehr müssen ausländische Anbieter aktiv dafür
sorgen,  dass  Schweizer  Spieler  vollständig  vom  Glücksspiel
ausgeschlossen sind, unbeachtet davon, ob sie aus dem In- oder
Ausland (bzw. per VPN) auf die Webseite zugreifen. Das BGer
stellt  also  entgegen  dem  Wortlaut  der  Botschaft  strengere
Anforderungen und erweitert faktisch den Wirkungsbereich des
BGS.

3. Keine Netzsperren aus URG
15

Auch im Urheberrecht sind Sperrverfügungen von Bedeutung. Die
Providerhaftung  ist  im  Urheberrechtsgesetz  jedoch  nicht

ausdrücklich geregelt.[38] Daher wurde in der Lehre kontrovers
diskutiert,  ob  die  Access  Provider  wegen  des  von  ihnen
vermittelten  Zugangs  für  negatorische  Ansprüche

passivlegitimiert  sind.[39]

A. Revision des Urheberrechts 2019
16

Bei der Revision des URG 2019 waren Netzsperren in Art. 66d
bis 66f VE-URG vorgesehen. Die Sperren hätten sich gegen von
ausländischen  Anbietern  urheberrechtswidrig  zugänglich
gemachte  Werke  gerichtet.  Angedacht  war,  dass  das  Eidg.
Institut  für  Geistiges  Eigentum  (IGE)  urheberrechtswidrige
Angebote  auf  eine  Sperrliste  setzt,  sofern  die  in  ihren
Urheberrechten  verletzte  Person  die  Voraussetzungen  gemäss
Art. 66d Abs. 2 lit. a-d VE-URG glaubhaft machen kann.

https://www.fedlex.admin.ch/eli/cc/1993/1798_1798_1798/de


17

Die Lehre beurteilte die Einführung von Netzsperren im URG
kritisch.  Einerseits  stünden  diese  im  Widerspruch  zum
dogmatischen  Konzept  des  Urheberrechts.  Unbeteiligte  Dritte
könnten weder für die Verletzung von Urheberrechten belangt
werden noch könnten die Rechteinhaber von ihnen die Vornahme
von Handlungen verlangen, die geeignet wären, eine Verletzung
zu  verhindern.  Obwohl  die  Access  Provider  durch  das
Zugänglichmachen nicht an der Verletzung von Urheberrechten
mitwirkten, würden sie als Dritte zur Vornahme entsprechender

Handlungen verpflichtet.[40]

18

Ausserdem wären Netzsperren im URG nicht mit der gegenwärtigen
Rechtslage  vereinbar.  Der  «Download  aus  illegaler  Quelle»,
welcher durch die Netzsperren eingeschränkt würde, gilt als
zulässiger Eigengebrauch. Wenn der Gesetzgeber einerseits an
dessen  Zulässigkeit  festhält  und  gleichzeitig  mit  den
Netzsperren  eine  Regelung  einführt,  um  diesen  Download  zu
verhindern,  schafft  er  einen  Wertungswiderspruch.  Es  wäre
klarzustellen, dass der «Download aus illegaler Quelle» von

der Privatgebrauchsschranke nicht mehr erfasst wird.[41]

19

Die  Wirkung  der  Netzsperren  wäre  wegen  der  zunehmenden
Verbreitung  von  Streaming  aber  ohnehin  begrenzt:  Streaming
gilt als vorübergehende Vervielfältigung i.S.v. Art. 24a URG
und fiele somit ohnehin nicht unter Art. 66d bis 66f VE-URG.
Einzig der illegale Download, welcher allerdings zunehmend an
Bedeutung  verliert,  könnte  eingeschränkt  werden.  Den

Urheberrechtsinhabern wäre somit nur bedingt geholfen.[42]

20

In der Vernehmlassung wurde der Vorentwurf ebenfalls stark
kritisiert, sodass in der finalen Version keine Netzsperren
mehr vorgesehen waren. Stattdessen wurde in Art. 39d URG die



«Notice-and-Take-down»-Pflicht zulasten der Hosting Provider
eingeführt.

B.  Zivilrechtliche  Verantwortlichkeit  als
Anknüpfungspunkt für Netzsperren
21

Access  Provider  verletzen,  soweit  sie  sich  auf  die
Zugangsvermittlung  beschränken,  Urheberrechte  nicht  durch

selbstständige Handlungen.[43] Somit könnten sie höchstens als

Teilnehmer ins Recht gefasst werden.[44] Access Provider könnten
entweder  als  Teilnehmer  haften,  wenn  ihnen  die
Urheberrechtsverletzung  ihrer  Kunden  zugerechnet  wird,  oder
wegen  des  Zugänglichmachens  von  urheberrechtsverletzenden
Inhalten  beliebiger  Dritter,  die  in  keiner  vertraglichen
Beziehung  zu  den  Access  Providern  stehen.  Beide
Anknüpfungspunkte sind strittig. Nach einer Meinung fehlt es

an  der  Adäquanz  des  Tatbeitrags  der  Access  Provider.[45]

Ausserdem  laufe  ein  weites  Verständnis  der  Teilnahme  dem

dogmatischen  Konzept  des  Urheberrechts  zuwider.[46]  Die
Gegenmeinung  stuft  den  Tatbeitrag  der  Access  Provider  als
adäquat kausalen Beitrag zur Urheberrechtsverletzung ein. Sie
seien  als  Teilnehmer  passivlegitimiert  für

Unterlassungsansprüche.[47]

C. Wegweisendes Urteil «Praesens-Film/Swisscom»
22

Im Fall «Praesens-Film/Swisscom» hatte das BGer schliesslich
die Möglichkeit, sich zur zivilrechtlichen Verantwortlichkeit

der  Access  Provider  zu  äussern.[48]  Es  befand,  dass  die
Bereitstellung  einer  technischen  Infrastruktur  für  den
Internetzugang  keinen  adäquat  kausalen  Tatbeitrag  für  das
unerlaubte Zugänglichmachen urheberrechtlich geschützter Filme
durch  Dritte  und  damit  auch  keine  rechtlich  relevante



Teilnahme  an  der  Urheberrechtsverletzung  darstellt.[49]  Dies
würde  eine  weit  über  die  zivilrechtliche  Teilnehmerhaftung
hinausgehende «Systemhaftung» der Access Provider begründen.
Ohnehin sei eine Regelung zur Einbindung der Access Provider
zur Bekämpfung von Urheberrechtsverletzungen im Internet durch

den Gesetzgeber zu schaffen.[50] Das BGer führte damit seine
Tradition  weiter,  die  Fortentwicklung  der
Urheberrechtsdurchsetzung wegen technologischer Veränderungen

dem Gesetzgeber zu überlassen.[51] Kritische Stimmen vermerkten
daraufhin, dass das Urteil die Unterhaltungsindustrie trotz
des Verzichts auf die Netzsperren im Rahmen der Revision des
URG  2019  veranlassen  könnte,  den  Gesetzgeber  erneut  zur

Verankerung von Netzsperren im Urheberrecht zu motivieren.[52]

23

Somit  lassen  sich  zurzeit  Netzsperren  im  schweizerischen
Urheberrecht weder auf die zivilrechtliche Verantwortlichkeit
stützen,  noch  wurde  mit  der  Revision  2019  eine  explizite
Rechtsgrundlage geschaffen.

4. Netzsperren als Beschlagnahme?
24

Neben den spezialgesetzlichen Grundlagen könnten Netzsperren
auch als strafprozessuale Instrumente eingeordnet werden. Dem
liegt folgender Gedanke zugrunde: Ist eine Beschlagnahme des
Computers,  von  welchem  das  rechtswidrige  Material  stammt,
möglich, so muss a maiore minus auch die blosse Sperre von
Webseiten, die jenes Material im Folgenden anzeigen, möglich
sein.

A. Einziehungsbeschlagnahme
25

Erstens  könnten  Netzsperren  als  Einziehungsbeschlagnahme
verstanden werden (Art. 263 Abs. 1 lit. d StPO i.V.m. Art. 69



StGB  bzw.  Art.  46  Abs.  1  lit.  b  Bundesgesetz  über  das
Verwaltungsstrafrecht,  VStR).  Ob  eine  Netzsperre  im  Rahmen
eines selbstständigen Einziehungsverfahrens angeordnet werden

kann, ist strittig.[53]

26

Objekte der Beschlagnahme sind nach dem Wortlaut des Gesetzes
«Gegenstände  und  Vermögenswerte».  Ob  Webseiten  als  solche
Gegenstände  einzustufen  sind,  wird  kontrovers  diskutiert.
Folgt man einer strikten grammatikalischen Auslegung, ist die

Beschlagnahme  nur  von  materiellen  Gütern  möglich.[54]  Ein
Anhaltspunkt dafür ist die Tatsache, dass digitale Daten nicht
als Sachen i.S.v. Art. 139 StGB und Art. 144 StGB gelten,

sondern  dass  dafür  mit  Art.  143  und  144bis  StGB  spezielle
Tatbestände  geschaffen  wurden.  Auch  die  Schaffung  einer
speziellen Grundlage für Netzsperren im Geldspielgesetz lässt
vermuten, dass die Beschlagnahme von Webseiten nicht möglich
ist, wäre doch sonst eine solche Rechtsgrundlage gar nicht

nötig gewesen.[55] Wird Art. 263 Abs. 1 StPO hingegen weit
ausgelegt, kann man Webseiten durchaus als beschlagnahmefähige
Gegenstände  ansehen.  Das  BGer  hat  2016  klargestellt,  dass
digitale  Daten  Gegenstand  einer  Editionsverfügung  sein

können.[56] Diese Einstufung müsste auch für Gegenstände nach

Art. 263 Abs. 1 StPO gelten.[57]

27

Die  Lehre  sieht  die  Qualifikation  von  Webseiten  als
Gegenstände  mehrheitlich  kritisch.  Der  klare  Wortlaut  von
Art.  263  Abs.  1  StPO  entziehe  sich  einer  so  grosszügigen
Auslegung.  Wolle  man  die  Beschlagnahme  digitaler  Daten
ermöglichen, sei eine explizite gesetzliche Grundlage nach dem

Vorbild von Art. 86 BGS nötig.[58]

28

Neben  der  Frage  des  Vorliegens  eines  beschlagnahmefähigen

https://www.fedlex.admin.ch/eli/cc/1974/1857_1857_1857/de
https://www.fedlex.admin.ch/eli/cc/1974/1857_1857_1857/de


Gegenstands ist strittig, ob der für die Sicherungseinziehung
(Art. 69 Abs. 1 StGB) nötige Konnex zwischen dem Delikt und

dem  einzuziehenden  Gegenstand  vorliegt.[59]  Als  instrumenta
sceleris gelten Gegenstände, die zur Begehung einer strafbaren

Handlung  gedient  haben  oder  dazu  bestimmt  waren.[60]  Wie
Schwarzenegger  anführt,  fehlt  jedoch  das  instrumentum
sceleris, da die Zugangsinfrastruktur des Access Providers die
Wahrnehmung legaler Informationen ermöglichen soll. Es dient
weder  der  Begehung  der  verschiedenen  Kommunikationsdelikte

noch  ist  es  dazu  bestimmt.[61]  Bei  solchen  Sperrverfügungen
liegt  also  eine  verdachtsunabhängige  polizeiliche
Gefahrenabwehr  vor,  welche  nicht  mit  strafprozessualen
Instrumenten operieren kann, sondern eine spezialgesetzliche

Grundlage benötigt.[62]

B. Beschlagnahme zwecks Rückgabe
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Bächtold brachte mit der Beschlagnahme zwecks Rückgabe (Art.
263  Abs.  1  lit.  c  i.V.m.  Art.  267  StPO)  einen  weiteren
Lösungsansatz  ein.  Er  ortet  das  Problem  der
Einziehungsbeschlagnahme  nicht  bei  der  Unkörperlichkeit
digitaler Daten, sondern in der Tatsache, dass eine Netzsperre
keine konservatorische Massnahme darstellt. Da die fraglichen
Daten gar nicht erst übertragen werden, liege nicht ein bloss
vorübergehender  Entzug  der  Verfügungsbefugnis  vor,  sondern,
mindestens vorübergehend, ein definitiver Entzug. Dies stehe
im  Widerspruch  zur  Natur  der  Beschlagnahme.  Um  diesen
Widerspruch zu lösen, zieht Bächtold Art. 267 Abs. 2 StPO
heran. Dieser sieht vor, dass beschlagnahmte Gegenstände vor
Abschluss  des  Verfahrens  zurückgegeben  werden.  Wegen  der
ubiquitären  Natur  von  Daten  ist  eine  Rückgabe  aber  nicht
möglich.  Die  Verfügungsberechtigung  wird  stattdessen
geschützt, indem die Weiterverbreitung der Daten mittels einer

Netzsperre erschwert wird.[63] Dieser Ansatz basiert also auf



einer sehr grosszügigen Auslegung von Art. 267 Abs. 2 StPO.
Die Frage wurde von der Lehre nicht weiter diskutiert. Ob das
Konstrukt mit dem Bestimmtheitsgebot vereinbar ist, ist jedoch
zu bezweifeln.

C.  Rechtsprechung  über  strafprozessuale
Netzsperren
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Die  Einstufung  von  Netzsperren  als  Beschlagnahme  nahm  im

«Appel au peuple»-Entscheid des KGer Waadt ihren Anfang.[64] Das
Gericht hob darin eine Sperrverfügung basierend auf Art. 58
aStGB  bzgl.  ehrverletzender  Aussagen  wegen  Fehlens  eines

beschlagnahmefähigen  Gegenstands  auf.[65]  Zu  einem  anderen
Schluss  kam  das  BStGer.  Es  befasste  sich  als  erstes
eidgenössisches  Gericht  mit  der  gesetzlichen  Grundlage  für
strafprozessuale  Netzsperren.  Im  «Swissmedic»-Entscheid
erachtete es die Beschlagnahme nach Art. 46 Abs. 1 lit. b VStR

als genügende gesetzliche Grundlage.[66] Auch wenn die Sperre
von Webseiten im VStR nicht explizit erwähnt werde, könne über
den Grundsatz a maiore minus auf eine ausreichende gesetzliche
Grundlage geschlossen werden. Voraussetzung dafür sei, dass
die  Sperre  gegenüber  einem  im  VStrR  vorgesehenen
strafprozessualen  Zwangsmittel,  der  Beschlagnahme  des
Computers,  bei  gleichem  Ergebnis  eine  geringere
Eingriffsintensität  bewirke.  Die  unkörperliche  Natur  des
Internetzugangs stelle kein Hindernis für eine Beschlagnahme

dar.[67]
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Dieser  Ansicht  folgte  das  KGer  Waadt,  als  es  im  Fall
«Swissjustice.net» erneut eine Netzsperre gegen ehrverletzende
Inhalte  zu  beurteilen  hatte.  Es  wich  damit  von  seiner
Rechtsprechung  im  Fall  «Appel  au  peuple»  ab.  Der  rein
virtuelle  Charakter  des  vom  Access  Provider  vermittelten
Zugangs  sei  kein  Hindernis.  Eine  Netzsperre  gestützt  auf



Art. 223 der damaligen StPO/VD sei möglich.[68] Dabei stützte
das Gericht sich auch auf das «Swissmedic» Urteil des BStGer.
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In  einem  weiteren  Entscheid  stufte  das  BGer  eine
strafprozessuale  Netzsperre  als  vorsorgliche  Massnahme  zur
späteren  Einziehung  ein,  äusserte  sich  aber  wegen  der

abgelaufenen Beschwerdefrist nicht weiter in der Sache.[69]

33

Das KGer Wallis bestätigte in zwei Entscheiden, denen wiederum
ehrverletzende  Inhalte  zugrunde  lagen,  erneut  die
Einziehungsbeschlagnahme nach Art. 69 Abs. 2 StGB. Der rein
virtuelle Charakter stehe einer Einziehung nicht im Wege. Die

Sperrung komme einer Vernichtung gleich.[70]
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Schliesslich  befasste  sich  das  BGer  im  Urteil  «Blogger»,
welches  ebenfalls  ehrverletzende  Inhalte  betraf,  erstmals

tiefer  mit  der  Thematik.[71]  Es  stellte  fest,  dass  eine
Netzsperre keine Vernichtung eines gefährlichen Gegenstandes,
sondern die sofortige Unterbindung eines Verhaltens darstelle.
Die Beschlagnahme zur Vernichtung nach Art. 69 Abs. 2 StGB sei

somit ausgeschlossen.[72] Da die Sperre wegen der langen Dauer
von mehr als 15 Monaten aber ohnehin unverhältnismässig war,
prüfte das BGer nicht, ob sie stattdessen auf Art. 69 Abs. 1

StGB  gestützt  werden  könnte.[73]  Es  betonte  jedoch  die
Notwendigkeit eines hinreichenden Tatverdachts und dass eine
allfällige  vorsorgliche  Sperrung  auf  die  fraglichen

deliktischen  Äusserungen  zu  beschränken  sei.[74]  Mit  diesem
Urteil  war  immerhin  ein  Teil  der  widersprüchlichen  Praxis

gelöst.[75] Bezüglich der Sicherungseinziehung in Art. 69 Abs. 1
StGB gab es jedoch bislang keine höchstrichterliche Klärung.



D. Zwischenfazit
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Mit dem «Blogger» Urteil ist klar, dass Art. 69 Abs. 2 StGB
keine  gesetzliche  Grundlage  für  Netzsperren  darstellt.  Ob
Webseiten als «Gegenstände» i.S.v. Art. 263 Abs. 1 StPO bzw.
Art. 69 Abs. 1 StGB gelten und damit die Sicherungseinziehung
möglich  ist,  bleibt  offen.  Die  Lehre  steht  dem  zu  Recht
kritisch  gegenüber.  Eine  solche  Einordnung  genügt  den
Anforderungen des Bestimmtheitsgebots nicht. Sie vermag die
nötige  Vorhersehbarkeit  und  Rechtssicherheit  nicht  zu
gewährleisten und ist nicht mit der Rechtsprechung des EGMR

vereinbar.[76]
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Zu  erwähnen  ist  auch,  dass  staatsanwaltschaftliche
Sperrverfügungen sich in der Praxis auf wenige Fälle pro Jahr

beschränken.[77]

III.  Wahrung  der
Verhältnismässigkeit
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Netzsperren  müssen  wegen  des  unvermeidbaren
Grundrechtseingriffes  auch  den  Anforderungen  von  Art.  36
Abs. 3 BV genügen. Eine Massnahme gilt schon als geeignet,
wenn sie zur Erreichung des angestrebten Zieles «nicht völlig

wirkungslos» ist.[78] Dahingehend äusserte sich auch Biaggini,
der im Zusammenhang mit den Netzsperren des BGS anmerkte, dass
von  der  unsicheren  Wirksamkeit  nicht  direkt  auf  die

Unzulässigkeit der Massnahme geschlossen werden kann.[79] Die
Eignung  ist  dennoch  strittig,  da  Netzsperren  mit  geringem

Aufwand umgangen werden können.[80] Die Gegenmeinung weist auf
den  Lenkungseffekt  von  Netzsperren  hin,  welcher  eine



verhaltenspsychologische Wirkung habe.[81] Auch wenn die Sperren
mit  minimem  technischem  Wissen  umgangen  werden  könnten,
wirkten  sie  für  einen  Teil  der  Nutzer  ausreichend

abschreckend.[82] Dazu trage auch bei, dass den Nutzern die
Widerrechtlichkeit des Angebots ausdrücklich vor Augen geführt
werde, sodass, wenn zusätzlich legale Angebote als Alternative

verfügbar sind, die Eignung zu bejahen sei.[83] Insgesamt sind

Netzsperren als bedingt geeignet einzustufen.[84] Ihr geringer
Wirkungsgrad  ist  bei  der  Interessenabwägung  im  Rahmen  der

Prüfung der Zumutbarkeit zu berücksichtigen.[85]
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Als  milderes  Mittel  zu  Netzsperren  kommt  insbesondere  das
Löschen der Inhalte von den Servern der Anbieter, also die
Inanspruchnahme der Hosting Provider, sowie die Sperrung von

Internetseiten  auf  freiwilliger  Basis  in  Frage.[86]  Im
internationalen  Kontext  erscheinen  diese  Ansätze  wegen  der
schwerfälligen  internationalen  Rechtshilfe  häufig
aussichtslos. Bei den Geldspielen kommt hinzu, dass die in der
Schweiz verbotenen Geldspiele in den Ländern, aus denen sie

angeboten werden, oft legal oder gar konzessioniert sind.[87]

Folgt  man  dieser  Ansicht,  sind  Netzsperren  in  der
überwiegenden Mehrheit der Fälle, nämlich immer bei Vorliegen

eines  internationalen  Elements,  erforderlich.[88]  Vom  Access
Provider eingerichtete Filtermassnahmen sind zwar wegen der
schwierigeren  Umgehbarkeit  geeigneter,  aber  keine  mildere
Alternative, da sie für den Provider die Eingriffsintensität

sogar  erhöhen. [ 8 9 ]  Auch  der  blosse  Verweis  auf  die
Informationsseite der ESBK bzw. Gespa ist weniger wirksam als

die im BGS vorgesehenen Netzsperren.[90] Im Bereich der Online-
Geldspiele  wurde  ausserdem  über  die  Verpflichtung  der
Finanzintermediäre diskutiert, keine Zahlungen an ausländische
Geldspielanbieter  auszuführen.  Wegen  der  vielfältigen



Alternativen  an  schwieriger  zu  sperrenden
Zahlungsmöglichkeiten ist dies aber auch kein milderes Mittel

mit gleicher Wirksamkeit.[91]
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Die Zumutbarkeit von Netzsperren hängt stark von der konkreten
Ausgestaltung  der  Netzsperren  ab.  Auch  bei  gewichtigem
öffentlichen Interesse dürfen die Sperren das wirtschaftliche

Überleben der Access Provider nicht gefährden.[92] Sind wie in
Art. 92 BGS Entschädigungen vorgesehen oder ist die Haftung
der Provider ausgeschlossen (Art. 91 BGS), sind Sperren den

Access Providern eher zuzumuten.[93] Auch die Aufbereitung der
Sperrlisten  in  einer  Form,  welche  eine  möglichst
automatisierte  Sperrung  ermöglicht,  beeinflusst  die

Zumutbarkeit positiv.[94] DNS-Sperren sind wegen des selteneren

Overblocking zudem eher zumutbar als IP-Blockaden.[95] Auch die
möglichen Rechtsmittel beeinflussen die Zumutbarkeit: Ist ein
Rechtsmittel mit aufschiebender Wirkung vorgesehen, ist diese

eher gegeben.[96] Die Verhältnismässigkeit von Netzsperren hängt
also, sofern die Eignung überhaupt bejaht wird, stark von der

konkreten Ausgestaltung ab.[97]

IV. Fazit
40

Angesichts  der  herausfordernden  Rechtsdurchsetzung  im
digitalen Raum ist die Verlockung, Netzsperren einzusetzen,
nachvollziehbar. So hat sich in jüngerer Vergangenheit auch
einiges  in  diesem  Bereich  bewegt.  Im  Hinblick  auf  die
Problematik  der  Verhältnismässigkeit  wäre  es  aber  zu
begrüssen, wenn der Gesetzgeber Zurückhaltung walten liesse
und Netzsperren nur bei gewichtigen öffentlichen Interessen
vorsähe.
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