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Editorial

Das Bundesgericht erkliirt die Vorratsdatenspeicherung fiir zuléissig

Liebe Leserin, lieber Leser

Im Mdarz hat das Bundesgericht einen Leitentscheid zur Frage der Vorratsdatenspeicherung gefallt und diese
fir zuldssig erklart — dies im Gegensatz zum EuGH, der eine EU-Richtlinie als unverhdltnismadssig einstufte, die ei-
ne Vorratsdatenspeicherung fiir 6 bis 24 Monate vorgesehen hatte. Notig wurde das Schweizer Urteil, nachdem
eine Gruppe von sechs Personen aus dem Umkreis der Digitalen Gesellschaft Schweiz beim Dienst Uberwachung
Post und Fernmeldeverkehr verlangt hatte, die erhobenen so genannten Randdaten zu 16schen und keine mehr
zu speichern, ausser diese seien zur Erbringung vertraglicher Leistungen fiir die Kunden erforderlich. Rechtsan-
walt Michael Reinle kommentiert im aktuellen medialex-Newsletter diesen Entscheid, den er fiir wenig liberzeu-
gend halt, u.a. deswegen, weil er Fernmeldedienstleister quasi zu Hilfspolizisten mache, was rechtsstaatlich prob-
lematisch sei. Auch der journalistische Quellenschutz werde durch das Urteil aus Lausanne geschwdcht.

Seit dem Inkrafttreten des teilrevidierten RTVG vor bald zwei Jahren ist die UBI auch fiir die Aufsicht tiber
das ,ubrige publizistische Angebot” (lipA) der SRG zustdndig. Julian-Ivan Beriger setzt sich in seiner Untersu-
chung, mit welcher der vorliegende Newsletter startet, anhand der ersten UBI-Entscheide zum UpA mit den Be-
sonderheiten im Umgang mit den Online-Angebot auseinander.

Zudem wird in dieser Newsletter-Ausgabe die Reihe der Rechtsprechungsiibersichten 2017 mit dem vierten
Teil fortgesetzt. Die Lausanner Rechtsanwidltin Miriam Mazou erldutert die Praxis des Bundesgerichts und des Eu-
ropaischen Gerichtshofes fiir Menschenrechte zum Medienstraf- und -strafprozessrecht. Im Zentrum der schweize-
rischen Rechtsprechung stehen Entscheide betreffend Ehrverletzung.

Simon Canonica, Redaktor medialex
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Besonderheiten des Online-Angebots im UpA der
SRG in der aktuellen Aufsichtspraxis der UBI

Zwischen komplementarer Ausgestaltung und digitalem Wandel

Résumé Depuis le ler juillet 2016 I’Autorité indépendante d’examen des plaintes en matiére de radio-télévision
(AIEP) traite aussi des plaintes contre les autres services journalistiques de la SSR. En pratique les offres en ligne joue
un rdle majeur. Selon I’art.25 al.3 let.b LRTV les offres en ligne de la SSR sont conc¢ues de fagon complémentaire, ce
qui se refléte dans la pratique actuelle de I’AIEP. I’analyse des décisions récentes de I’AIEP permet de déterminer les
caractéristiques des autres services journalistiques de la SSR, comme leur conception hétérogéne, la nature dyna-
mique et l'impact limité sur l'audience. Dans le contexte de transformation digitale la conception complémentaire des

offres en ligne n’apparait plus comme contemporaine.

l. Einfiihrung

Nach einer Teilrevision' des RTVG® ist die UBI seit dem 1. Juli 2016 anstelle des BAKOM fiir die Aufsicht tiber
das iibrige publizistische Angebot (iipA) und damit auch das Online-Angebot der SRG zustdndig.’ Inzwischen sind
erste Entscheide der UBI zum iipA und insbesondere dem Online-Angebot der SRG ergangen.’ Im vorliegenden
Beitrag werden anhand dieser ersten Aufsichtspraxis Besonderheiten im Umgang mit dem Online-Angebot der SRG
untersucht.

Als Erstes wird auf die komplementdre Ausgestaltung (I.) und Einbettung des Online-Angebots der SRG in die 2
Aufsichtstdtigkeit der UBI (III.) eingegangen. Danach werden anhand der aktuellen Aufsichtspraxis der UBI Beson-
derheiten im Umgang mit dem Online-Angebot der SRG aufgezeigt (IV.). Zum Schluss erfolgt eine Wiirdigung der
Ergebnisse (V.).

1 Bundesgesetz liber Radio und Fernsehen (RTVG), Anderung vom 26. September 2014, AS 2016, 2131 ff, angenommen in der
Volksabstimmung vom 14. Juni 2015.

2 Bundesgesetz iiber Radio und Fernsehen (RTVG) vom 24. Marz 2006, SR/RS 784.40.

3 Davor nahm das Bundesverwaltungsgericht die Zustandigkeit des BAKOM gestiitzt auf dessen Auffangkompetenz im Bereich
der Konzessionsaufsicht (Art. 86 Abs.1 RTVG) an, womit die Unabhéngigkeit der Aufsichtsbehorde iiber den Inhalt des iipA
nicht gewahrt war. Dazu das Urteil des Bundesverwaltungsgerichts A-6603/2010 vom 21. April 2011, E. 2.2, 2.3 und die Kritik
dazu in der Lehre Graber, Urteil des Bundesverwaltungsgerichts vom 21. April 2011 (A-6603/2010), medialex 2011, 156 f;
Graber/Kerekes, Medienfreiheit im Internet kleingeschrieben, sic! 2012, 13 ff.

4 Zum Online-Angebot UBI-Entscheide b.750 vom 21.4.2017, b.747 und b.749 vom 12.5.2017, b.755 vom 31.8.2017 und b.773
vom 28.12.2017. Entscheid b.750a vom 21.4.2017 betraf einen Teletext-Eintrag. Alle Entscheide der UBI sind abrufbar unter
www.ubi.admin.ch/de/entscheide/datenbank/ (3.4.2018).
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1. Komplementare Ausgestaltung

1. Teil des lipA der SRG

Nach Art. 24 Abs. 1 RTVG erfiillt die SRG (neben den regionalen und lokalen Konzessiondren) den verfas-
sungsrechtlichen Service public-Auftrag in Art. 93 Abs. 2 BV’ derzeit primar dadurch, dass sie Radio und TV-Pro-
gramme nach den Vorgaben in Art. 93 Abs. 2 BV veranstaltet (Programmauftrag).’ Ebenfalls zum gebiihrenfinan-
zierten konzessionierten Angebot der SRG gehoren die Inhalte im tipA und damit auch das Online-Angebot (Art.
25 Abs. 3 Bst. b RTVG).

Der Umfang des tipA wird nach Art. 25 Abs. 3 Bst. b RTVG durch die SRG-Konzession vom 28. November 2017°
bzw. den sich aktuell in der Vernehmlassung befindlichen Entwurf’ bestimmt. Derzeit besteht das tipA der SRG nach
Art. 12 Abs. 1 KonzSRG aus (1.) dem Online-Angebot (Art. 13 KonzSRG), (2.) dem Teletext, (3.) programmassoziier-
ten Informationen (Tonkandle, Untertitelung, Steuersignale etc.), (4.) dem publizistischen Angebot fiir das Ausland
nach Art. 28 RTVG i.V.m. Art. 14 KonzSRG und (5.) Begleitmaterialien zu einzelnen Sendungen."

Die grosste praktische Bedeutung kommt dem Online-Angebot der SRG zu, was auch die seit dem 1. Juli 2016
von der UBI behandelten Beanstandungen zum iipA zeigen." Das Online-Angebot im {ipA der SRG umfasst derzeit
den Betrieb je einer Website pro Sprachregion (srf.ch, rts.ch, rsi.ch und rtr.ch) sowie swissinfo.ch und von Seiten auf
Social-Media Plattformen, wie YouTube, Twitter und Facebook."”

Vom Online-Angebot im UipA sind die ibrigen Online-Aktivitdten der SRG, wie z.B. die Verbreitung von Pro-
grammen lber das Internet (Streaming) nach Art. 9 KonzSRG oder deren Zugdnglichmachung nach Art. 10 Konz-
SRG abzugrenzen."”

2. Notwendigkeit und Gebot der Riicksichtnahme

Da das iipA und damit auch das Online-Angebot der SRG gebiihrenfinanziert ist, wird in Art. 25 Abs. 3 Bst. b
RTVG gefordert, dass es zur Erfiillung des Programmauftrags notwendig ist. Die Notwendigkeit besteht zum einen
in der Ergdnzung und Vertiefung von Programmen und zum anderen in der Erhaltung der Markenstdrke der SRG
im Vergleich zu anderen Rundfunkanbietern.” Aus dem Notwendigkeitskriterium wurde vor der Anderung der SRG-
Konzession im Jahre 2013" ein zeitlicher und thematischer Bezug zu konkreten Sendungen abgeleitet."

5 Bundesverfassung der Schweizerischen Eidgenossenschaft, SR/RS 101.

6 Der Begriff Service public bezeichnet nach Auffassung des Bundesrats im Medienbereich ,eine politisch definierte und durch
Leistungsauftrage gesicherte Grundversorgung mit Medienangeboten, welche fiir alle Bevolkerungsschichten und Regionen
des Landes nach gleichen Grundsatzen in guter Qualitat und zu angemessenen Preisen zur Verfiigung stehen sollen”. Bericht
des Bundesrats zur Uberpriifung der Definition und der Leistungen des Service public der SRG unter Beriicksichtigung der
privaten elektronischen Medien vom 17. Juni 2016 in Erfiillung des Postulats 14.3298 der Kommission fiir Verkehr und Fern-
meldewesen des Standerats (im Folgenden: Bericht BR 17. Juni 2016), 6. Der sich aus Art. 93 Abs. 2 BV ergebende Leistungs-
auftrag ist offen formuliert und dynamisch ausgestaltet, sodass er an die gesellschaftlichen und technischen Entwicklungen
angepasst werden kann und muss. Dumermuth, Die Revision des Radio- und Fernsehgesetzes und das duale System, ZSR I
2006, 244 ff,; Bericht BR 17. Juni 2016, 8 f.

7 Saxer, SRG ohne Grenzen? Rundfunkfremde Aktivitiaten der SRG unter dem neuen RTVG, ZSR 2006 I, 319 f.; Dumermuth

(Fn. 6), 249 f.

8 SRG-Konzession vom 28.11.2017, konsolidierte Fassung, Stand: 01.10.2017 (im Folgenden: KonzSRG), www.bakom.admin.ch
(3.4.2018).

9 Entwurf zur neuen SRG-Konzession (2019-2022) vom 19. Dezember 2017 (im Folgenden: E-KonzSRG), www.bakom.admin.ch
(3.4.2018).

10 Im E-KonzSRG ist der Umfang des iipA in Art. 18 Abs. 1 E-KonzSRG geregelt. Neu werden auch der Dienst ,Hybrid Broadcast
Broadband Television“ (Bst. ¢) und ein multimediales Angebot fiir die italienische Sprachregion (Bst. d) vorgesehen.

11  UBI-Entscheide b.750 vom 21.4.2017, b.747 und b. 749 vom 12.5.2017, b.755 vom 31.8.2017 und b.773 vom 28.12.2017. Dazu
unten IV.

12 Vgl. das Angebot der SRG auf www.srgssr.ch/de/unser-angebot/ (3.4.2018).

13 Zuden Erscheinungsformen des Online-Rundfunks: Kellermiiller, Das neue RTVG und die Online-Medien, in: ZSR 2006 I, 360 ff.
14 BBI 2003, 1604, 1690; Dumermuth (Fn. 6), 249 f. Die Ergdnzungs- und Vertiefungsfunktion des Online-Angebots der SRG beto-
nen Saxer, Die Online-Aktivitaten der SRG und ihre rechtlichen Grenzen, sic! 2011, 700; Kellermdiller (Fn. 13), 379 f.; Gra-

ber/Zurkinden, SRG-Gebiihren: Ein zuldssiger Hebel ins Internet?, medialex 2005, 222; Hettich/Schelker, Medien im digitalen
Zeitalter - Neugestaltung des Programmauftrags aus 6konomischer und rechtlicher Sicht, Ziirich/St. Gallen 2016, 50 f,, 115.

15 Anderung der SRG-Konzession vom 1. Mai 2013, BBl 2013, 3291 f.

16  Erlauterungen des UVEK zur neuen Konzession SRG SSR vom 28. November 2007, Art. 13, 6. Der Sendungsbezug vermochte
das Online-Angebot der SRG angesichts der thematischen Breite des Sendungsangebots inhaltlich nicht wirksam zu begrenzen.
Saxer (Fn. 14), 701; Saxer (Fn. 7), 320 f.
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Die Forderung nach einer gesetzgeberischen Einschrdnkung des Online-Angebots der SRG ergibt sich aus dem
Gebot der Riicksichtnahme auf die Stellung und die Aufgabe anderer Medien, vor allem der Presse in Art. 93 Abs.
4 BV.” Das Online-Angebot der SRG steht in direkter Konkurrenz zu demjenigen privater Presseverlage, jedoch wird
Ersteres gebiihrenfinanziert, dasjenige der Presseverlage hingegen nicht, woraus sich Wettbewerbsverzerrungen er-
geben.”

Vor diesem Hintergrund statuiert Art. 13 KonzSRG (Art. 18 Abs. 2 E-KonzSRG) Anforderungen an die Ausge-
staltung des Online-Angebots der SRG, die verhindern sollen, dass dieses wie eine Online-Zeitung angeboten wird."”
Entsprechend bilden Audio und audiovisuelle Inhalte nach Art. 13 Abs. 1 KonzSRG (Art. 18 Abs. 2 Bst. a E-KonzSRG)
den Schwerpunkt. Es wird zwischen Online-Inhalten mit und solchen ohne Sendungsbezug unterschieden. Bei In-
halten mit Sendungsbezug muss dieser klar ausgewiesen werden (Art. 13 Abs. 2 KonzSRG/Art. 18 Abs. 2 Bst. b E-
KonzSRG).” Online-Inhalte ohne Sendungsbezug haben strengeren Anforderungen zu geniigen (Begrenzung des
Umfangs, Verkniipfung mit Audio und audiovisuellen Inhalten).”

1l Einbettung in die Aufsichtstatigkeit der UBI

Das tipA wurde durch den Begriff der redaktionellen Publikation in Art. 2 Bst. ™ RTVG in das bestehende
Beschwerdesystem der UBI (und davor der Ombudsstellen) integriert.”” Redaktionelle Publikationen umfassen nicht
nur redaktionelle Sendungen, sondern auch redaktionsgenerierte Beitrdge im UipA der SRG.

Nicht erfasst werden nutzergenerierte Beitréige, wie z.B. Eintrdge von Nutzern in Blogs, Foren oder Kommen-
tarspalten, die analog zu Printmedien lediglich den allgemeinen Schranken des Straf- und Zivilrechts unterliegen.
Die SRG tberpriift die Einhaltung der programmrechtlichen Vorschriften bei nutzergenerierten Beitrdgen im Rah-
men einer Selbstkontrolle anhand von internen Richtlinien (,Netiquette*).”

Die bestehenden Regelungen zur Beschwerde an die UBI (und davor an die Ombudsstellen) wurden auf die
redaktionsgenerierten Beitrdge im UipA der SRG erweitert (Art. 91 ff. RTVG). Die UBI ist weiterhin zustdndig fiir die
Behandlung von Beschwerden (1.) iiber den Inhalt redaktioneller Publikationen (, Programmbeschwerde”) und (2.)
den verweigerten Zugang zu Programmen oder zum tipA der SRG (Art. 83 Abs. 1 Bst. a RTVG).”

Verfahrensrechtliche Besonderheiten bestehen bei der Umschreibung des Anfechtungsobjekts in Art. 92 Abs. 5
RTVG (Dokumentationspflicht), Aufbewahrung von Beitrdgen im ipA (Art. 20 Abs. 2 RTVG i.V.m. Art. 28 RTVV)*
und der Zugangsbeschwerde, die nur betreffend den redaktionsgenerierten Teil des lipA erhoben werden kann (Art.
91 Abs. 3 Bst. b RTVG).”

Redaktionsgenerierte Beitrdge im UipA und damit auch das Online-Angebot der SRG miissen nach Art. 5a
RTVG und Art. 12 Abs. 2 KonzSRG grundsatzlich den fiir Programmen aufgestellten inhaltlichen Anforderungen in
Art. 4 und 5 RTVG geniigen, da sie gebiihrenfinanziert sind.

17  Saxer (Fn. 14), 701 f; Kellermiiller (Fn. 13), 380; Hettich/Schelker (Fn. 14), 105 f.; Graber/Zurkinden (Fn. 14), 222 f,; Biaggini,
BV Kommentar, Art. 93 BV, N 16.

18  Graber/Zurkinden (Fn. 14), 214 f,; Hettich/Schelker (Fn. 14), 117 f,; Saxer (Fn. 14), 693 f. Die politische Debatte vor dem Hin-
tergrund der am 4. Marz 2018 mit grosser Mehrheit abgelehnten ,No Billag“-Initiative machte ebenfalls deutlich, dass bei der
Ausgestaltung des Online-Angebots der SRG Reformbedarf besteht. So versprach SRG-Generaldirektor Gilles Marchand, keine
Online-Inhalte ohne Sendungsbezug mehr zu erlauben und die Unterscheidbarkeit der SRG-Angebote von privaten Online-
Printmedien zu verstiarken. Dazu das Radio-Interview ,Der Plan R fiir die SRG" in der Sendung , Tagesgesprach” vom 5.3.2018
auf www.srf.ch/sendungen/tagesgespraech/gilles-marchand-der-plan-r-fuer-die-srg (3.4.2018).

19  Erliuterungen des BAKOM zur Anderung der SRG-Konzession vom 20. Dezember 2012 (im Folgenden: Erl. BAKOM), Art. 13, 2.

20  Ein zeitlich direkter Bezug zu einer Sendung liegt vor, wenn die Inhalte nicht frither als 30 Minuten vor der Ausstrahlung der
Sendung im Internet publiziert werden. Der Sendungsbezug wird durch Nennung der Sendung, Einbettung der On-demand-
Sendung im Textbeitrag oder einer Verlinkung hergestellt. Erl. BAKOM, Art. 13, 2.

21  So sind Textbeitrage in den Sparten News, Sport und Regionales/Lokales auf hochstens 1000 Zeichen beschrankt (Art. 13 Abs.
3 KonzSRG/Art. 18 Abs. 2 Bst. ¢ E-KonzSRG). Ausserdem miissen nach Art. 13 Abs. 4 KonzSRG (Art. 18 Abs. 2 Bst. d E-KonzSRG)
75 Prozent der Textbeitrage, die nicht alter als 30 Tage sind, mit Audio oder audiovisuellen Inhalten verkniipft werden. Erl.
BAKOM, Art. 13, 2.

22 BBI12013,5017; Rieder, Beschwerdemoglichkeit gegen Online-Inhalte der SRG, medialex 2016, 34.

23 BB12013,5017; UBI-Entscheid b.750 vom 21.4.2017,E. 1.1, 1.2.

24 BB12013,5017.

25 Radio- und Fernsehverordnung (RTVV) vom 9. Marz 2007, SR/RS 784.401.

26  Zuden Besonderheiten BB1 2013, 5017 f,; Rieder (Fn. 22), 34.
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Iv. Besonderheiten in der Aufsichtspraxis der UBI

1. Sachgerechtigkeitsgebot

A: Anwendbarkeit und Inhalt

Das Sachgerechtigkeitsgebot in Art. 4 Abs. 2 RTVG kommt kraft Art. 5a RTVG analog zur Rechtslage bei Sen-
dungen auf Online-Angebote mit Informationsgehalt zur Anwendung.”

Nach stdndiger Praxis des BG-er und der UBI wird aus dem Sachgerechtigkeitsgebot abgeleitet, dass Tatsachen
und Ereignisse sachgerecht dargestellt werden, sodass sich ein durchschnittliches Publikum aufgrund der in der
Sendung oder im Beitrag angefiihrten Fakten und Ansichten ein moglichst zuverldssiges Bild iiber einen Sachver-
halt machen und sich frei eine eigene Meinung bilden kann.” Aus dem Sachgerechtigkeitsgebot in Art. 4 Abs. 2
RTVG werden zentrale journalistische Sorgfaltspflichten abgeleitet.”

B. Berticksichtigung der geringeren Publikumswirkung

Im UBI Entscheid b.747 vom 12.5.2017 (,,Putin macht den Cowboy*) setzte sich die UBI erstmals mit der Frage
auseinander, inwiefern die fiir Radio- und TV-Sendungen entwickelte Praxis zum Sachgerechtigkeitsgebot auf re-
daktionelle Beitréige im tipA mit Informationsgehalt, wie vorliegend einem Video auf der Facebook-Seite von SRF-
News iibertragen werden kann.*

Im Grundsatz bejahte die UBI die Anwendbarkeit der bisherigen Praxis, jedoch sei den Besonderheiten von
Inhalten aus dem UipA Rechnung zu tragen. Diese weisen im Gegensatz zu Radio- und TV-Sendungen keinen Pro-
grammcharakter auf, da sie individuell abgerufen und nicht einseitig verbreitet werden.* Die besondere Wirkung
audiovisueller Medien auf den demokratischen und gesellschaftlichen Meinungsbildungsprozess* sei deshalb im
Falle von Online- und sonstigen Inhalten im iipA zu relativieren.”

In gewissen Fallkonstellationen kénnen demnach gestiitzt auf die geringere Publikumswirkung von Inhalten
im UpA Verletzungen des Sachgerechtigkeitsgebots geheilt werden. Bestehen allerdings wie im vorliegenden Fall
gravierende Mdngel im Lichte des Sachgerechtigkeitsgebots vermag die geringere Publikumswirkung von Online-
Inhalten diese nur zu relativieren, nicht aber zu l(ompensieren.3‘1 Das Video ,Putin macht den Cowboy“ auf der
Facebook-Seite von SRF-News verletzte das Sachgerechtigkeitsgebot, da der eingeblendete Text zur Rolle Russlands
im Syrien-Konflikt sowie dem aussenpolitischen Kurs Russlands im Verhdltnis zu den USA in keinem sachlichen
Zusammenhang zur Auswilderungsaktion der Przewalski-Pferde gestanden und diese in unsachlicher Weise abge-
wertet habe.”

Im nur wenige Monate spadter erschienenen UBI-Entscheid b.755 vom 31.8.2017 (,,Verurteilt wegen einer Ohr-
feige”) wurde dieser Ansatz betreffend Online-Textbeitrdge ohne Sendungsbezug nicht bestdtigt. Die bisherige Pra-
xis zu den sich aus Art. 4 Abs. 2 RTVG ergebenden journalistischen Sorgfaltspflichten wurde in diesem Fall umfas-
send auf einen Online-Artikel auf der Website von RSI angewandt, ohne die geringere Publikumswirkung zu
berticksichtigen.” Demnach muss die Verletzung der journalistischen Sorgfaltspflichten von einer gewissen Schwere

27  Zur Anwendbarkeit des Sachgerechtigkeitsgebots bei Sendungen Barrelet/Werly, Droit de la communication, 2e éd., Bern
2011, N 894; Masmejan, Art. 4 LRTV, in: Ders./Cottier/Capt (Hrsg.), Loi sur la radio-télévision, Commentaire, Bern 2014, N 34 f.

28 Z.B.BGE 13111 256; BGE 13416 f.; BGE 137 I 344 und in der Praxis der UBI zu Sendungen z.B. die aktuellen Entscheide b.764
vom 3.11.2017,E. 4.1; b.751 vom 31.8.2017, E. 3.1 und b.745 vom 9.12.2016, E. 7 sowie zum Online-Angebot die Entscheide
b.755 vom 31.8.2017, E. 5.3 und b.747 vom 12.5.2017, E. 6.1. Zum Inhalt des Sachgerechtigkeitsgebots bei Sendungen Barre-
let/Werly (Fn. 27), N 895; Masmejan (Fn. 27), N 37 f.

29  Dazu Studer/Mayr von Baldegg, Medienrecht fiir die Praxis: vom Recherchieren bis zum Prozessieren: rechtliche und ethische
Normen fiir Medienschaffende, 4. Aufl, Ziirich 2011, 216 ff.

30 Die UBI nahm ein 6ffentliches Interesse an der Behandlung der Frage i.S.v. Art. 96 Abs. 1 RTVG an. UBI-Entscheid b.747 vom
12.5.2017, E. 4.

31 Nutzer konnen sich das Online-Video auf der Facebook-Seite von SRF-News nochmals ansehen, sich dazu in Ruhe Gedanken
machen und daneben noch andere Quellen konsultieren. UBI-Entscheid b.747 vom 12.5.2017, E. 6.3.

32 Das BG-er nimmt gestiitzt auf die unmittelbare Wirkung und einseitige Verbreitung von Inhalten mittels Radio und TV eine
grossere Publikumswirkung an. BGE 123 11415; BGE 133 11 147 f. und betreffend die politische Meinungsbildung BGE 98 Ia 82.
Den besonderen Einfluss (,particular influence”) von Radio und TV betonte auch der EGMR gestiitzt auf die zeitliche Ansetzung
von Sendungen im Urteil Animal Defenders International gg. Vereinigtes Konigreich, Nr. 48876/08, Urteil [GK] vom 22.4.2013,
§ 119. Zur besonderen Wirkung elektronischer Massenmedien Hettich/Schelker (Fn. 14), 101 ff.

33  UBI-Entscheid b.747 vom 12.5.2017, E. 6.3.

34  UBI-Entscheid b.747 vom 12.5.2017,E. 7.4.

35 UBI-Entscheid b.747 vom 12.5.2017, E. 7.1 und 7.4.

36  UBI-Entscheid b.755 vom 31.8.2017, E. .3 ff.
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sein, sodass das Publikum regelrecht ,manipuliert“ wird.” Fehler in Nebenpunkten und redaktionelle Unvollkom-
menheiten, welche nicht geeignet sind, den Gesamteindruck des Beitrags wesentlich zu beeinflussen, bewirken
keine Verletzung des Sachgerechtigkeitsgebots.*

Der (unter 1000 Zeichen umfassende) Online-Artikel auf der Website von RSI verletzte das Sachgerechtigkeits-
gebot in Art. 4 Abs. 2 RTVG nicht, da dem Journalisten Bagatellfehler (falsche Angabe des Alters des Opfers und
des Tatorts sowie fehlende Bezeichnung des Urteils als erstinstanzlich) unterlaufen waren, die den Gesamteindruck
des Inhalts nicht zu beeintréchtigen vermochten.” Die im Vergleich zu einem Online-Video noch geringere Publi-
kumswirkung des Online-Artikels von RSI wurde allerdings nicht in die Interessenabwéigung einbezogen. Dies, ob-
wohl der Umfang der journalistischen Sorgfaltspflichten nach der bisherigen Praxis bei Sendungen von den kon-
kreten Umstdnden, dem Charakter des Sendegefésses sowie vom Vorwissen des Publikums abhdngt.”

2. \Vielfaltsgebot

A. Anwendbarkeit

Das Vielfaltsgebot in Art. 4 Abs. 4 RTVG kommt beim tipA und damit auch den Online-Inhalten der SRG nach
Art. 5a RTVG nur auf redaktionsgenerierte Inhalte in Wahl- und Abstimmungsdossiers zur Anwendung.* Dies lasst
sich auf die besondere Wirkung dieser Inhalte auf die politische Meinungsbildung zurtickfiihren, wie sie schon bei
Sendungen angenommen wurde. "

Im Sendungsbereich richtet sich das Vielfaltsgebot an Programme von konzessionierten Veranstaltern insge-
samt und — ausser im Wahl- und Abstimmungsbereich — nicht einzelne Sendungen.” Die Einhaltung des Vielfalts-
gebots wird deshalb regelmdssig im Rahmen einer Zeitraumbeschwerde in Bezug auf mehrere Sendungen tiber
einen Zeitraum von maximal drei Monaten hinweg (Art. 92 Abs. 3 RTVG) iiberpriift.” Die Zeitraumbeschwerde
betreffend Inhalte im UipA ist entsprechend auf redaktionsgenerierte Inhalte in Wahl- und Abstimmungsdossiers
beschrankt (Art. 92 Abs. 4 RTVG).*

Im UBI-Entscheid b.773 vom 28.12.2017 (,Berichterstattung liber Russland”) trat die UBI auf eine Zeitraum-
beschwerde gegen die Berichterstattung tiber Russland von SRF News Online im Zeitraum vom 29. April 2017 bis
12. Juli 2017 gestiitzt auf Art. 92 Abs. 4 RTVG nicht ein, da die beanstandeten Online-Beitrdge zu Russland nicht
ein Wahl- oder Abstimmungsdossier betrafen.

B. Heterogene Natur der Inhalte im GpA

In den UBI-Entscheiden b.750 und b.750a vom 21.4.2017 (,,Schiesserei im Islamzentrum in Ziirich“) wurde die
heterogene Natur von Beitrdgen im {ipA angesprochen, welche ein Hindernis bei der Uberpriifung der Einhaltung
des Vielfaltsgebots sein kann.”

Im betreffenden Fall riigte der Beschwerdefiihrer (allerdings nicht im Rahmen einer Zeitraumbeschwerde) die
Praxis von SRF bei der Erwdhnung der Nationalitdt von Personen im Zusammenhang mit Gewalttaten in verschie-
denen (iliber einen bestimmten Zeitraum hinweg erschienenen) Beitrdgen auf der Website von SRF-News sowie ei-
nem Teletext-Eintrag. Nach Auffassung der UBI sei eine grundsatzliche (programmrechtliche) Uberpriifung anhand
der beanstandeten Beitrédge, die sich auf Einzelfélle in verschiedenen Publikationen beziehen, nicht moglich.”

Bei Inhalten im UpA besteht demnach anders als bei Programmen kein zusammenhdngendes inhaltliches

37  Zum Begriff der ,Manipulation” z.B. BGE 137 1 344; BGE 131 Il 257; BGE 134 1 6; Studer/Mayr von Baldegg (Fn. 29), 216; Mas-
mejan (Fn. 27), N 39.

38 Z.B.BGE 13111263; BGE 114 Ib 207; UBI-Entscheid b.755 vom 31.8.2017, E. 5.3; Barrelet/Werly (Fn. 27), N 895; Masmejan
(Fn.27),N 41.

39  UBI-Entscheid b.755 vom 31.8.2017, E. 6.6.

40  Sodas BG-erin BGE 13111 257; BGE 137 I 345; BGE 134 1 6 f. und die UBI z.B. in den Entscheiden b.758 vom 3.11.2017, E. 7;
b.764 vom 3.11.2017, E. 4.1. und b.751 vom 31.8.2017, E. 3.1. Masmejan (Fn. 27), N 43.

41 Diese umfassen Inhalte im {ipA, welche in einem gesonderten Dossier zum bevorstehenden Urnengang oder in gleichwertigen
Informationsgefdssen zusammengestellt und veroffentlicht werden. BB1 2013, 5016.

42 Dazu bereits BGE 98 Ia 82 und z.B. der aktuelle UBI-Entscheid b.764 vom 3.11.2017, E. 4.2 und 4.3; Masmejan (Fn. 27), N 72 f.

43  Z.B.UBI-Entscheide b.698 vom 5.6.2015, E. 7 und b.733 vom 17.6.2016, E. 7.2; Masmejan (Fn. 27), N 69.

44  Masmejan (Fn. 27), N 69.

45 BBI2013,5017.

46  UBI-Entscheid b.773 vom 28.12.2017, E. 2.

47  Nach Rieder (Fn. 22), 35 bestehe bei Inhalten im iipA angesichts der Heterogenitat derselben keine grundsatzliche Verpflich-
tung, die Vielfalt der Ereignisse und Ansichten angemessen zum Ausdruck zu bringen.

48  UBI-Entscheide b.750 (Online-Beitrage) und b.750a (Teletext-Eintrag) vom 21.4.2017, E. 4.3.
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Konzept, sodass die Darstellung der Vielfalt der Ereignisse und Ansichten ausserhalb von Wahl- und Abstimmungs-
dossiers nur schwer méglich wdre.

3. Uberpriifung gemeinsam mit Sendungen

Bereits vor dem 1. Juli 2016 gingen bei der UBI Beanstandungen ein, welche sich nicht nur gegen Radio- und
TV-Sendungen, sondern auch die mit ihnen zusammenhdngenden Online-Beitrédge richteten.” Die UBI ging jeweils
so vor, dass sie beide Beanstandungen in einem Entscheid behandelte und sich beziiglich der Online-Beitrdge mit
Verweis auf das Urteil des Bundesverwaltungsgerichts vom 21. April 2011 (A-6603/2010) fiir unzustdndig erkldrte,
so z.B. betreffend ein Video auf der Website von SRF zum Abstimmungsdossier {iber die Erbschaftssteuer” oder den
Online-Beitrag ,Seniorin geriet bei ,Wundermittel’-Kauf in Lebensgefahr“ auf der Website von Radio SRE."

Seit dem Ubergang der Aufsichtszusténdigkeit im Bereich des iipA an die UBI wurde die Praxis der gemeinsa-
men Uberpriifung im UBI-Entscheid b.749 vom 12. Mai 2017 fortgesetzt, wo die Behandlung einer Beanstandung
gegen einen TV-Sendungsbeitrag und den damit zusammenhdngenden Online-Artikel auf der Website der Sendung
,Kassensturz“ in einem einzigen Entscheid erfolgte.” Es wurde nicht zwischen Sendungsbeitrag und Webpublika-
tion unterschieden, sodass lediglich die Rede von den , Kassensturz-Beitrégen” war.”

Demgegentiber wurden bei der Beanstandung eines Teletext-Eintrags und verschiedenen Online-Beitrégen auf
der Website von SRF News betreffend die Praxis der Erwdhnung der Nationalitdt von Personen im Zusammenhang
mit Gewalttaten separate Entscheide erlassen.™

4. Dynamische Ausgestaltung

Angesichts der Kurzlebigkeit und Mdoglichkeit zur Anpassung von Online-Inhalten stellen sich zwei Fragen,
und zwar erstens, welche Version eines Beitrags im Falle einer Beanstandung ,,gilt“ und zweitens, welchen Einfluss
eine schnelle Entfernung des Beitrags auf das Beanstandungsverfahren vor der UBI hat.

Zur ersten Fragen enthalt die RTVV seit dem 25. Mai 2016 in Art. 28 Abs. 4 eine Bestimmung, wonach nur
Beitrdige im ilipA der Aufzeichnungs- und Aufbewahrungspflicht unterliegen, die unverdndert mindestens 24 Stun-
den publiziert waren. Weiterhin muss die Beanstandung von Online- und sonstigen Beitrdgen im tipA nach Art.
92 Abs. 5 RTVG dokumentiert, d.h. die beanstandete Version des Inhalts allenfalls ausgedruckt werden.*

Die zweite Frage stellte sich auch schon bei Sendungen in Radio” und TV, jetzt aber auch im Zusammenhang
mit Online-Beitrdgen.” Die UBI setzt bei den Online-Inhalten im iipA der SRG ihre Praxis fort, wonach eine schnelle
Reaktion der betreffenden Redaktion (interne Aufarbeitung, Loschung der Inhalte, Moglichkeit einer Gegendarstel-
lung) nichts an der Rechtswidrigkeit der Beitrdge dndert, sich ein Massnahmeverfahren nach Art. 89 Abs. 1 RTVG
aufgrund der festgestellten Rechtsverletzung aber eriibrigt.”

V. Wiirdigung

Eine Untersuchung der bisherigen Aufsichtspraxis der UBI zum tlipA erlaubt es, einige Besonderheiten von
Online- und anderen Inhalten im tipA der SRG herauszudestillieren, und zwar (1.) die heterogene Ausgestaltung,”

49  Z.B.UBI-Entscheide b.713 vom 26.10.2015 und b.701/702 vom 13.3.2015.

50 UBI-Entscheid b.713 vom 26.10.2015, E. 2.5.

51 UBI-Entscheid b.701/702 vom 13.3.2015, E. 4.

52 UBI-Entscheid b.749 vom 12.5.2017.

53  UBI-Entscheid b.749 vom 12.5.2017, E. 3.1, 3.2.

54  Dazu die inhaltlich identischen UBI-Entscheide b.750 und b.750a vom 21.4.2017.

55 Anderung der RTVV vom 25. Mai 2016, AS 2016, 2151 ff.

56 BBI12013,5018.

57 UBI-Entscheid b.724 vom 11.12.2015, E. 7 betreffend die rasche Loschung eines Beitrags des Lokalradios ,Radio Top“ zum
Winterthurer Strassenfest ,,Veganmania“ aus dem Online-Archiv.

58 UBI-Entscheid b.599 vom 19.6.2009, E. 5 betreffend zwei Beitrage des Nachrichtenmagazins, 10 vor 10“, die vom Schweizer
Fernsehen durch ein Korrigendum auf seiner Website, dem Verlesen dieses Korrigendums in einer nachfolgenden Sendung
sowie einem Folgebeitrag berichtigt wurden.

59 UBI Entscheid b.747 vom 12.5.2017 (,,Putin macht den Cowboy*), E. 8. SRF News hat im Rahmen des Beanstandungsverfahrens
vor der Ombudsstelle eine interne Analyse vorgenommen und das Video von ihrem Facebook-Account entfernt.

60  UBI-Entscheide b.724 vom 11.12.2005, E. 7; b.599 vom 19.6.2009, E. 5 und b.747 vom 12.5.2017, E. 8.

61 Dazu obenIV.2.B.
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(2.) dynamische Natur” und (3.) geringere Publikumswirkung.” Wéhrend die ersten beiden Eigenschaften auf
simtliche Inhalte des lipA zutreffen, ist dies bei der geringeren Publikumswirkung fiir Online-Angebote vor dem
Hintergrund der Digitalisierung diskutabel.*

Die Mediennutzung insbesondere der jiingeren Generation verlagert sich zunehmend ins Internet.” Aus die-
sem Grund kommt auch dem Online-Angebot der SRG als Bestandteil ihres Service public-Auftrags eine immer
grossere Bedeutung zu.” Die dem Entscheid b.747 vom 12.5.2017 ,Putin macht den Cowboy* zugrundeliegende
Annahme, dass Online-Inhalten ein geringerer Einfluss auf die Meinungsbildung der Nutzer zukomme,” ldsst sich
im digitalen Zeitalter nur schwer aufrechterhalten.

Die fortschreitende Konvergenz der Medienformen erschwert die Zuordnung von Inhalten zu einzelnen Medien
(Internet, Radio, TV, Presse).” Weiterhin ist es wenig liberzeugend, zur Beurteilung der Publikumswirkung eines
Mediums auf formelle Kriterien (zeitliche Ansetzung, einseitige Ausstrahlung, individueller Abruf) und nicht dessen
Inhalt abzustellen.” Online-Inhalte sind fiir die junge Generation angesichts der verdnderten Mediennutzung teil-
weise die primdre Informationsquelle, weshalb deren Einfluss auf die Meinungsbildung entsprechend gross ist.”
Die verdnderte Rolle von Online-Inhalten in einer digitalen Gesellschaft macht deutlich, dass die Einordnung des
Online-Angebots der SRG im komplementdr ausgestalteten tipA (Art. 25 Abs. 3 Bst. b RTVG) nicht mehr zeitgemadss
ist.

Vor diesem Hintergrund sind die Bestrebungen des Bundesrats zu begriissen, den Leistungsauftrag in Art. 93
Abs. 2 BV im geplanten Gesetz iiber elektronische Medien (GeM)” gattungsunabhdngiger auszugestalten.”” Damit
kénnte dem Online-Angebot der SRG und neu auch demjenigen der regionalen und lokalen Konzessiondre™ eine
vollwertige Stellung eingeraumt werden.” Dabei sind allerdings v.a. im Online-Pressebereich die verfassungsrecht-
lichen Schranken, wie das Gebot der Riicksichtnahme auf die Stellung und die Aufgabe anderer Medien in Art. 93
Abs. 4 BV und die fehlende Verfassungsgrundlage fiir eine direkte staatliche Pressefésrderung zu beachten.”

Zusammenfassung Seit dem 1. Juli 2016 behandelt die UBI auch Beanstandungen gegen das iibrige publizistische
Angebot (iipA) der SRG. Die grdsste praktische Bedeutung kommt dabei dem Online-Angebot zu. Nach Art. 25 Abs. 3
Bst. b RTVG ist das Online-Angebot im iipA der SRG im Verhaltnis zu Radio- und TV-Programmen in komplementarer
Weise ausgestaltet, was sich in der Aufsichtspraxis der UBI widerspiegelt. Eine Analyse der aktuellen Entscheide er-
laubt es, einige Besonderheiten des lipA herauszudestillieren, und zwar dessen heterogene Ausgestaltung, dynami-
sche Natur und die geringere Publikumswirkung. Die komplementdre Ausgestaltung des Online-Angebots der SRG
erscheint vor dem Hintergrund des digitalen Wandels nicht mehr zeitgemadss.

62  Dazuoben IV.4.

63  DazuobenIV.1.B.

64  Kritisch gegeniiber einer geringeren Publikumswirkung Saxer/Brunner, Der Service public, die digitale Revolution und die
Medienverfassung, AJP 2018, 33; Hettich/Schelker (Fn. 14), 35 f,; Kellermiiller (Fn. 13), 365 f. Ansatze zur Berticksichtigung
,heuer Technologieformen” finden sich in BGE 136 1173.

65 Nach Angaben des Bundesamts fiir Statistik (Tabelle vom 13.7.2017, BFS-Nr. je-d-16.03.01.03.01) ist der tagliche Fernsehkon-
sum der 15 bis 29-Jahrigen von 1995 bis 2016 in allen Sprachregionen der Schweiz stark zuriickgegangen. Gleichzeitig gehen
grosse Teil der Bevolkerung Online-Aktivitdten wie Nachrichten oder Zeitungen im Internet lesen nach (Tabelle vom
12.2.2018, BFS-Nr. su-d-16.04-omnibus-2017-03). Samtliche Tabellen sind abrufbar von www.bfs.admin.ch (3.4.2018).

66  Bericht BR 17.]Juni 2016, 88; Saxer/Brunner (Fn. 64), 38.

67  DazuobenIV.1.B.

68  Hettich/Schelker (Fn. 14), 117 f,; Saxer (Fn. 14), 696.

69  Saxer/Brunner (Fn. 64), 38; Hettich, Regulierung von audiovisuellen Abrufdiensten (Video On Demand) - Nur eine Frage des
Nachvollzugs der neuen europdischen Richtlinie 2007 /65/EG?, ZB1 2009, 364.

70  Saxer/Brunner (Fn. 64), 33.

71  www.bakom.admin.ch/bakom/de/home/das-bakom/organisation/rechtliche-grundlagen/bundesgesetze/zu
kuenftiges-gesetz-ueber-elektronische-medien.html (3.4.2018). Die Vernehmlassung zum neuen Gesetz ist fiir den Sommer
2018 geplant.

72 Zur gattungsunabhangigen Konzeption des Service public Saxer/Brunner (Fn. 64), 38.

73  Diese durften ihr Online-Angebot im Gegensatz zur SRG bislang nur sehr begrenzt mit Empfangsgebiihren finanzieren, da eine
gesetzliche Grundlage zur Erteilung von entsprechenden Leistungsauftragen fehlte. Dazu Bericht BR 17. Juni 2016, 113.

74  Die Moglichkeit der gesetzgeberischen Ausweitung des Leistungsauftrags in Art. 93 Abs. 2 BV bejahen Dumermuth, Die Zustan-
digkeit des Bundes im Bereich der elektronischen Medien nach Art. 93 BV, ZB1 2016, 344, 364 f.; Biaggini, BV Kommentar, Art.
93 BV, N 11; BaslerKomm/Zeller/Dumermuth, Art. 93 BV, N 29; St. GallerKomm/Graber/Steiner, Art. 93 BV, N 12. A.m. Saxer
(Fn. 14), 698; Hettich/Schelker (Fn. 14), 112 ff,, die eine Verfassungsanderung fordern.

75  Zulassig ist - wenn auch nur in beschranktem Umfang - die indirekte staatliche Presseférderung. Biaggini, BV Kommentar, Art.
93 BV, N 16; Dumermuth (Fn. 74), 337 f,; Hettich/Schelker (Fn. 14), 48.
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Diffamation en focus de la jurisprudence fédérale

Apercu de la jurisprudence fédérale et internationale rendue durant ’'année
2017 en matiére de droit pénal et de procédure pénale en lien avec les médias

Résumé Le Tribunal fédéral suisse a estimé que la possession d’ordinateurs utilisés pour administrer des serveurs
d’un site internet destiné a critiquer une personne déterminée et contenant des propos diffamatoires fait du possesseur
de ces ordinateurs un coauteur de diffamation. De méme, notre Haute Cour a jugé que donner son feu vert a ’envoi
d’une lettre ouverte diffamatoire, fait de I'intéressé un auteur de l'infraction de diffamation. Les juges de Mont-Repos
se sont encore prononcés en faveur de I’ouverture d’une enquéte pénale contre 'auteur de propos, diffusés a la radio,
faisant apparaitre quelqu’un comme un étre belliqueux. En matiére procédurale, le Tribunal fédéral a estimé que ’ex-
position médiatique, dans la presse locale, d’un prévenu par la suite acquitté ne donne pas droit a une indemnisation
particuliére. Enfin, les juges fédéraux ont souligné que les enquéteurs suisses peuvent effectuer des recherches en
ligne sur Facebook. La Cour européenne des droits de I’hommes a quant a elle jugé que la condamnation d'un journa-

liste pour violation du secret de fonction ne viole pas la liberté d’expression.

Introduction

La présente chronique répertorie, comme l'année derniere, une sélection d’arréts rendus au cours de I'année
écoulée en matiere de droit pénal et de procédure pénale, en lien avec les médias. Il sera fait état cette année de
décisions rendues par le Tribunal fédéral suisse, et par la Cour européenne des droits de ’'Homme. Pour 2017, il
sera fait état de trois arréts du Tribunal fédéral en matiére de diffamation. Nous mentionnerons également deux
décisions rendues en matiere de procédure et un arrét de la Cour européenne des droits de '’homme concernant la
liberté d’expression.

Diffamation sur Internet: la possession d’ordinateurs fait de I'intéressé un coauteur (TF
6B_673/2016 du 29 décembre 2017 c. 5.1 a 5.4)

La possession, dans ses locaux professionnels, d’ordinateurs utilisés a des tdches d’administration des serveurs
d'un site Internet destiné a critiquer les activités d'une personne déterminée par des auteurs anonymes et compre-
nant notamment des propos pénalement répréhensibles constitue une contribution essentielle a I'infraction de dif-
famation. L’administration des serveurs comprenait la possibilité de mettre des informations a la disposition des
internautes, de modifier ces informations et d'en ajouter de nouvelles, alors que les internautes consultant les in-
formations ne pouvaient pas eux-mémes opérer des modifications ou adjonctions. Dans la mesure ou l'intéressé ne
s'est pas lui-méme chargé de I'administration des sites, il a toléré l'accomplissement des activités correspondantes
par d'autres personnes, dans ses propres locaux et avec son propre matériel informatique. Le double rdle de l'inté-
ressé, dans la conception et dans 'exécution du délit, est celui d'un coauteur. Il peut ainsi étre considéré comme
coauteur du délit de diffamation (art. 173 ch. 1 CP).
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Diffamation par voie de radio: faire apparaitre quelqu’un comme belliqueux suffit a 'ouver-
ture d’une enquéte pénale (TF 1C_63/2017 du 22 mai 2017 c. 3.4.4)

Des affirmations faites a I’occasion d'une émission radio doivent étre appréciées en se fondant sur I'impression
qu’elles provoquent chez un auditeur moyen, ayant des connaissances moyennes et du bon sens. Le fait d’affirmer
a la radio qu’une personne a, au cours de sa vie, été, malheureusement, en conflit avec beaucoup de personnes
laisse entendre que l'intéressé a un caractere provoquant de nombreux conflits, que tel est le cas depuis longtemps,
et que cela est a déplorer. De tels propos suffisent a I'ouverture d'une enquéte pénale pour diffamation (art. 173
CP).

Diffamation par lettre ouverte: des propos inutiles au débat politique (TF 6B_683/2016 du
14 mars 2017)

Une lettre ouverte qui mentionne qu’un élu met en danger des emplois par égoisme en s’opposant au chan-
gement du statut d'une parcelle n’apporte aucun élément au débat politique et ne doit donc pas étre considéré avec
la retenue généralement applicable aux propos tenus dans un tel cadre. Le fait d’avoir donné son accord, qui était
nécessaire a I’envoi de la lettre ouverte incriminée, laquelle contenait une telle affirmation, suffit pour reconnaitre
a l'intéressé la qualité d’auteur, au sens de ’art. 28 al. 1 CP, de d’atteinte a I'honneur. La condamnation de l'inté-
ressé pour diffamation (art. 173 ch. 1 CP) est donc confirmée.

L’exposition médiatique locale ne donne pas droit a une indemnité en faveur du prévenu
acquitté (TF 6B_118/2016 du 20 mars 2017 c. 6.2.2)

La publication du nom d’un prévenu, par la suite acquitté, dans deux articles en italien dans la presse tessi-
noise de portée locale (alors que l'intéressé n’est pas de ce canton), et la mention de l'intéressé, par ses initiales,
dans un troisiéme article en francais, n’ont pas gravement sali sa réputation au point de constituer une atteinte
particuliere a sa personnalité au sens de I’art. 429 al. 1 let. ¢ CPP. Par conséquent, aucune indemnité en réparation
du tort moral au sens de la disposition 1égale précitée n’est due de ce chef. Le simple fait que les articles de presse
tessinois se retrouveraient sur internet et que celui mentionnant ses initiales permettrait a son entourage profes-
sionnel et privé de l'identifier, ne suffit pas @ démontrer que la teneur et la portée des articles en question consti-
tueraient une atteinte particuliére a la personnalité du prévenu acquitté.

Les enquéteurs suisses peuvent effectuer une recherche en ligne sur Facebook (ATF 143
IV 270, JdT 2017 IV 384)

Un prévenu détenu tente de faire sortir des informations. I1 écrit les codes d’acces de son compte Facebook sur
un papier dans le but de le faire parvenir a une personne tierce, hors de 1’établissement. Le Ministére public inter-
cepte ce papier. Grace a celui-ci, il accéde au contenu du compte Facebook du prévenu et fait saisir des éléments
issus de discussions y figurant. Une telle administration des preuves n’est pas basée sur la surveillance de corres-
pondance par télécommunication au sens des articles 269 a 270 CPP, mais sur la base de la perquisition d'un
document privé pour éviter un danger de collusion. La perquisition et les recherches subséquentes sont justifiées
compte tenu du risque de collusion et du risque de destruction des preuves. Il s’agit donc d’'un cas de péril en la
demeure au sens des articles 263 al. 3 et 265 al. 4 CPP permettant la saisie provisoire de documents dans le dossier
d’'instruction avant que le détenu puisse requérir la mise sous scellés. L'utilisation d’internet, par exemple de ré-
seaux sociaux, appartient en principe a chacun, y compris aux autorités pénales s’agissant d’investigations en
ligne (cf. art. 139 al. ler en lien avec les art. 306 al. 1-2 et 312 al. 1er CPP). En I'espece, la recherche internet repose
sur une perquisition, autorisée par la loi, d'un document privé sous forme écrite, lequel a été saisi et perquisitionné
afin de parer au danger de collusion. Les données d’acces remises par le recourant auraient également pu étre
utilisées pour les investigations en ligne, si elles avaient été communiquées au cours d'un interrogatoire (art. 157
ss CPP) par le recourant lui-méme ou par une personne a qui elles auraient été confiées. L'utilisation d'un service
Internet dérivé offert par une entreprise étrangere, par le biais d'un acces Internet de Suisse, n’est pas considéré
comme une utilisation a 1'étranger. De méme, le fait que les données soient présentes sur des serveurs gérés a
I’étranger n’empéche pas que les enquéteurs suisses puissent effectuer une recherche en ligne depuis la Suisse. Une
telle recherche n’est pas constitutive d'un acte d’'instruction inadmissible sur un territoire étranger.
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La condamnation d’un journaliste pour violation du secret de I'instruction n’est pas con-
traire a la liberté d’expression (CEDH, requéte N° 22998/13, arrét du 6 juin 2017, affaire Y.
c/ Suisse)

L’amende de CHF 5'000.00 infligée a un journaliste, pour violation du secret d'une instruction pénale (art. 293
CP) ne constitue pas une violation de la liberté d’expression consacrée par 'article 10 CEDH. Le requérant, journa-
liste de profession, avait publié en 2009 un article comprenant des documents protégés par le secret de I'instruction
concernant une procédure pénale dirigée contre un régisseur immobilier pour pédophilie. Le code de procédure
pénale vaudois en vigueur a l'époque prévoyait en effet que toute enquéte pénale demeurait secrete jusqu’a sa
cléture (art. 184 aCPP-VD). Le journaliste avait recu les documents par le pére d'une des victimes. L'article de presse
décrivait de maniére détaillée des atteintes a 'intégrité sexuelle subies par les victimes mineures et reproduisait des
extraits du dossier de l'instruction. Il contenait de plus certains éléments permettant d’identifier des victimes. La
Cour a notamment considéré que les détails cités dans l’article n’étaient pas nécessaires pour atteindre les buts
allégués, que leur publication n’était pas justifiée par un intérét public, et constituait plutdét une tendance au sen-
sationnalisme. Pour la Cour, la contribution de l'article au débat public était tres limitée et il existait un risque
d’'influence sur la procédure pénale. Enfin, le type d'informations publiées appelait un haut degré de protection
sous I’angle de I'article 8 CEDH. La Cour a retenu que les juridictions nationales suisses avaient soigneusement mis
en balance les droits concurrents et tenu compte des intéréts 1égitimes des deux victimes mineures présumeées, et a
conclu a une non-violation de I'article 10 CEDH.

Zusammenfassung Das Bundesgericht hat im vergangenen Jahr geurteilt, dass der Besitz von Computern, welche
zum Verwalten eines Servers einer Internetseite verwendet werden, iiber welche eine erkennbare Person kritisiert
wird und die ehrverletzende Ausserungen beinhaltet, aus dem Besitzer dieser Computer einen Mittater der Ublen
Nachrede macht. Ebenfalls hat Lausanne entschieden, dass das Erteilen des griinen Lichts fiir den Versand eines ehr-
verletzenden offenen Briefes aus dem Beteiligten einen Mittdter macht. Die Richter von Mont-Repos haben sich weiter
fiir die Eréffnung einer strafrechtlichen Untersuchung gegen den Autor von Ausserungen, welche im Radio ausge-
strahlt wurden und jemanden als ein kampflustiges Wesen darstellten, ausgesprochen. Auf der verfahrensrechtlichen
Seite hat das Bundesgericht entschieden, dass eine mediale Hervorhebung in der lokalen Presse eines Beschuldigten,
welcher danach freigesprochen wurde, keinen Anspruch auf eine besondere Entschdadigung begriindet. Schliesslich
haben die Bundesrichter betont, dass die Schweizer Ermittler online Recherchen auf Facebook machen diirfen. Der
Europdische Menschenrechtshof seinerseits hat entschieden, dass die Verurteilung eines Journalisten wegen Amtsge-
heimnisverletzung die Meinungsfreiheit nicht verletze.
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Die Vorratsdatenspeicherung fuhrt zu einer
weiteren Gefahrdung des journalistischen
Quellenschutzes

Zusammenfassung In seinem Urteil vom 2. Marz 2018 unterscheidet das Bundesgericht zwischen der Speicherung
der Kommunikationsranddaten durch die Telekommunikationsdienstleister und der Weitergabe und Bearbeitung
dieser Daten durch die Strafverfolgungsbehérden. Diese Aufteilung iiberzeugt den Kommentator des Entscheids
nicht. Die beiden Phasen liessen sich nicht einfach trennen. Durch die Vorratsdatenspeicherung wiirden die Tele-
kommunikationsdienstleister gesetzlich zu Hilfspolizisten, was rechtsstaatlich umso problematischer sei, als die Te-
lekommunikationsdaten anlasslos von jedem Biirger gespeichert werden. Die Vorratsdatenspeicherung fithre auch
zu einer weiteren Gefdhrdung des journalistischen Quellenschutzes. Die Masse der mit der Vorratsdatenspeicherung
gespeicherten Daten kénne die Identifikation von Quellen erleichtern.

Résumé Dans son jugement du 2 mars 2018, le tribunal fédéral distingue entre ’enregistrement des données de
bord de communication par le prestataire de service de télécommunication et la transmission et le traitement de ces
données par l'autorité de poursuite pénale. Cette distinction ne convainc pas le commentateur de ce jugement. Selon
lui, les deux phases ne se séparent pas facilement. Avec la conservation des données, les prestataires de service de
télécommunication deviennent de par la loi des policiers auxiliaires ce qui est trés problématique du point de vue
constitutionnel car les données de télécommunication de chaque citoyen sont enregistrées sans motif. La conserva-
tion des données conduit également a une mise en danger de la protection des sources journalistique. Le volume de
données enregistrées par la conservation des données peut faciliter I'identification des sources.

Stichworte Randdatenspeicherung und -aufbewahrung, Vorratsdatenspeicherung, Uberwachung des Fernmelde-
verkehrs, Aufbewahrungsdauer, Datenzugriff durch Strafverfolgungsbehdrden,

Meinungs- und Medienfreiheit, Unschuldsvermutung, Schutz der Privatsphdre, gesetzliche Grundlage, Be-
stimmtheitsgebot, Eingriffsintensitat, Verhaltnismassigkeit, Giiterabwadgung, datenschutzrechtliche Grundsatze;
Recht auf informationelle Selbstbestimmung

Bestimmungen Art. 6, 8 und 10 EMRK, Art. 13 und 32 BV, Art. 8, 25 und 33 DSG, Art. 15 BUPF, Art. 16 und 24 VUPF

Prozessgeschichte/Sachverhalt (zusammengefasst)

Sechs Gesuchsteller stellten 2014 an den Dienst Uberwachung Post- und Fernmeldeverkehr (nachfolgend:
Dienst UPF) das jeweils identische Begehren: Die jeweilige Anbieterin von Fernmeldediensten sei anzuweisen, die
gemdss Art. 15 Abs. 3 BUPF gespeicherten Verkehrs- und Rechnungsdaten des Gesuchstellers zu 16schen und de-
ren Speicherung in Zukunft zu unterlassen, soweit die betroffenen Daten nicht fiir die Erbringung der vertragli-
chen Leistungen gegentiber dem Gesuchsteller zwingend erforderlich seien. Die jeweilige Anbieterin von Fernmel-
dediensten sei anzuweisen bzw. zu verpflichten, keine gemdss Art. 15 Abs. 3 BUPF gespeicherten Verkehrs- und
Rechnungsdaten des Gesuchstellers an den Dienst UPF oder an andere Behérden oder an Gerichte herauszugeben.

Der Dienst UPF wies die jeweiligen Gesuche insoweit ab, als beantragt worden war, die Fernmeldedienstan-
bieterinnen seien anzuweisen, gespeicherte Randdaten zu l6schen und deren Speicherung in Zukunft zu unterlas-
sen. Auf den Antrag, die Fernmeldedienstanbieterinnen seien anzuweisen, keine Randdaten an den Dienst UPF
oder an eine andere Behorde bzw. an Gerichte herauszugeben, trat er mangels aktuellen schutzwiirdigen Interes-
ses nicht ein. Die dagegen von den Gesuchstellern erhobenen Beschwerden wies das Bundesverwaltungsgericht
mit Urteil vom 9. November 2016 ab, nachdem es die Verfahren vereinigt hatte.

Aus den Erwagungen:
1.3. Das totalrevidierte BUPF vom 18. Mirz 2016 (nachfolgend: nBUPF) ist am 1. Mdrz 2018 in Kraft getreten

(BBl 2016 1991). Beschwerden gegen Verfiigungen des Dienstes gemdss Art. 45 Abs. 2 nBUPF sind indessen nach
dem vor erster Instanz anwendbaren Recht zu behandeln.
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2. Ndher zu bestimmen ist zundchst der Streitgegenstand.

2.1.Der Dienst UPF ist auf den Antrag der Beschwerdefiihrer, die Fernmeldedienstanbieterinnen seien anzu-
weisen, keine sie betreffenden Verkehrs- und Rechnungsdaten an den Dienst UPF oder an andere Behdrden bzw.
an Gerichte herauszugeben, mangels aktuellen schutzwiirdigen Interesses nicht eingetreten. Entgegen ihrer Auf-
fassung hat das Bundesverwaltungsgericht in seinem Verfahren somit die Priifung dieses Punktes zu Recht auf die
Eintretensfrage beschrdnkt. Dabei bestitigte es den Nichteintretensentscheid im Ergebnis, weil der Dienst UPF
sachlich nicht zustdndig sei, um tiber die Herausgabe von gespeicherten Randdaten zu befinden. Insofern ist vom
Bundesgericht einzig zu beurteilen, ob diese Beurteilung zutrifft. Die Beschwerdefiihrer bringen indes lediglich
vor, die Vorinstanz hatte ihr Begehren materiell priifen bzw. die Angelegenheit zu diesem Zweck an den Dienst
UPF zuriickweisen miissen, ohne sich mit den vorinstanzlichen Erwéigungen auseinanderzusetzen. Damit vermo-
gen sie den Begriindungsanforderungen nicht zu gentigen. Auf die Beschwerde ist insoweit nicht einzutreten.

2.2. Streitgegenstand vor Bundesgericht bildet nach dem Gesagten einzig die Frage, ob die Speicherung und
Aufbewahrung von mit dem Fernmeldeverkehr der Beschwerdefiihrer verbundenen Randdaten verfassungs- bzw.
konventionskonform sind. Betroffen ist somit nur die verwaltungsrechtliche Seite des zweigeteilten Rechts der
Uberwachung des Post- und Fernmeldeverkehrs. Vom Prozessthema nicht erfasst wird der Aspekt des Zugriffs auf
diese Daten durch die Strafverfolgungsbehérden zu Uberwachungszwecken, der in der Strafprozessordnung gere-
gelt ist (Art. 269 ff. StPO).

3. Die Speicherung und Aufbewahrung von Randdaten der Telekommunikation ist in Art. 15 Abs. 3 BUPF ge-
regelt. Danach sind die Anbieterinnen verpflichtet, die fiir die Teilnehmeridentifikation notwendigen Daten sowie
die Verkehrs- und Rechnungsdaten wéhrend sechs Monaten aufzubewahren. Die Beschwerdefiihrer stellen die
Vereinbarkeit dieser Bestimmung mit der Bundesverfassung und der EMRK in Frage. Dabei ist zu berticksichtigen,
dass Bundesgesetze neben Volkerrecht fiir das Bundesgericht massgebend sind (Art. 190 BV). Bundesgesetzen kann
damit weder im Rahmen der abstrakten noch der konkreten Normenkontrolle die Anwendung versagt werden.
Zwar handelt es sich dabei um ein Anwendungsgebot und kein Priifungsverbot, und es kann sich rechtfertigen,
vorfrageweise die Verfassungswidrigkeit eines Bundesgesetzes zu priifen. Wird eine solche festgestellt, muss das
Gesetz dennoch angewendet werden, und das Bundesgericht kann lediglich den Gesetzgeber einladen, die fragli-
che Bestimmung zu dndern (BGE 141 11 338 E. 3.1 S. 340; 140 1 305 E. 5 S. 310; 353 E. 4.1 5. 358 f.; 1391 180 E. 2.2
S. 185). Besteht allerdings ein echter Normkonflikt zwischen Bundes- und Voélkerrecht, so geht grundsdtzlich die
volkerrechtliche Verpflichtung der Schweiz vor und eine dem Voélkerrecht entgegenstehende Bundesgesetzgebung
bleibt regelmassig unanwendbar (BGE 142 11 35 E. 3.2 S. 39; 1391 16 E. 5.1 S. 28 £.; je mit Hinweisen). Dies gilt un-
eingeschrdnkt fiir Abkommen, die Menschen- oder Grundrechte zum Gegenstand haben, auf welche die sog.
"Schubert"-Praxis (BGE 99 Ib 39 E. 3 und 4 S. 44 f.; vgl. ferner dazu BGE 142 11 35 E. 3.2 S. 39; 136 11l 168 E. 3.3.4 S.
172 f.) keine Anwendung findet.

4. Die Beschwerdefiihrer riigen, eine systematische und anlasslose Speicherung und Aufbewahrung von
Randdaten des Fernmeldeverkehrs verletze das Recht auf Achtung des Intim-, Privat- und Familienlebens, den
Schutz der Privatsphdre, einschliesslich die Achtung des Brief-, Post- und Fernmeldeverkehrs, den Schutz vor Miss-
brauch personlicher Daten, die Meinungs- und Medienfreiheit, das Recht auf persdnliche Freiheit, die Bewegungs-
freiheit und die Unschuldsvermutung.

4.1. Art. 8 Ziff. 1 EMRK verankert namentlich den Anspruch jeder Person auf Achtung ihres Privat- und Fami-
lienlebens sowie ihrer Korrespondenz. Im Wesentlichen derselbe Schutz ergibt sich aus Art. 17 UNO-Pakt Il (SR
0.103.2) und Art. 13 Abs. 1 BV (BGE 140 | 353 E. 8.3 S. 369; 140 IV 181 E. 2.3 S. 183). Nach der Rechtsprechung des
Europdischen Gerichtshofs fiir Menschenrechte (EGMR) wird der Begriff des Privatlebens weit verstanden und ist
keiner abschliessenden Definition zugdnglich. Art. 8 Ziff. 1 EMRK umfasst insbesondere die Moglichkeit, Bezie-
hungen zu anderen Menschen aufzubauen und zu entwickeln, und gewdhrleistet insoweit die Interaktion einer
Person mit anderen (EGMR-Urteile Satakunnan Markkinapdrssi Oy und Satamedia Oy gegen Finnland vom 27. Juni
2017 [Nr. 931/13] § 131; Magyar Helsinki Bizotts ag gegen Ungarn vom 8. November 2016 [Nr. 18030/11] § 191;
Amann gegen Schwei vom 16. Februar 2000 [Nr. 27798/95] § 65). Das Fernmeldegeheimnis, das die Privatsphdre
schiitzt, tragt zur Verwirklichung dieser Garantien bei. Die Kommunikation mit fremden Mitteln wie Post und Te-
lefon soll gegentiber Drittpersonen geheim erfolgen kénnen. Immer wenn die Kommunikation durch eine Fern-
meldedienstanbieterin erfolgt, soll sie unter Achtung der Geheimnissphdre vertraulich gefiihrt werden kénnen,
ohne dass der Staat Einblick erhdlt und daraus gewonnene Erkenntnisse gegen die Betroffenen verwendet. Ge-
schiitzt ist dabei nicht nur der Inhalt der Kommunikation; vielmehr werden auch die Randdaten des Kommuni-
kationsvorgangs erfasst (BGE 140 | 353 E. 8.3 S. 369; 140 IV 181 E. 2.3 f. S. 183 f.).



lex

Der Schutz der Privatsphdre umfasst den Anspruch jeder Person auf Schutz vor Missbrauchen ihrer personli-
chen Daten (so ausdriicklich Art. 13 Abs. 2 BV). Im Bereich des Datenschutzes garantiert das verfassungsmadssige
Recht auf informationelle Selbstbestimmung, dass grundsdtzlich ohne Riicksicht darauf, wie sensibel die fragli-
chen Informationen tatsdchlich sind, jede Person gegeniiber fremder, staatlicher oder privater Bearbeitung von
sie betreffenden Informationen bestimmen konnen muss, ob und zu welchem Zweck diese Informationen {iiber sie
bearbeitet werden (BGE 142 11 340 E. 4.2 S. 346; 140 1 2 E. 9.1 S. 22 f.; 138 11 346 E. 8.2 S. 359 f.). Der Begriff des Be-
arbeitens umfasst aus datenschutzrechtlicher Sicht auch das Beschaffen und Aufbewahren von Personendaten
(Art. 3 lit. e des Bundesgesetzes iiber den Datenschutz [DSG; SR 235.1]).

Art. 10 EMRK und Art. 17 BV schiitzen die Medienfreiheit (BGE 141 1211 E. 3.1 S. 213 £.). Die Verfassungsbe-
stimmung gewdhrleistet ausdriicklich die Freiheit von Presse, Radio und Fernsehen sowie andere Formen der 6f-
fentlichen fernmeldetechnischen Verbreitung von Darbietungen und Informationen (Abs. 1). Die Zensur ist ver-
boten (Abs. 2) und das Redaktionsgeheimnis garantiert (Abs. 3). Die Medienfreiheit gehort zu den zentralen
Auspragungen des allgemeinen Grundrechts freier Meinungsdusserung. Normativer Kern der Medienfreiheit ist
die Sicherung des ungehinderten Nachrichtenflusses und des freien Meinungsaustauschs. Geschiitzt ist die Re-
cherchetdtigkeit der Journalisten zur Herstellung von Medienerzeugnissen und zu deren Verbreitung in der Of-
fentlichkeit (BGE 143 1 194 E. 3.1 S. 200). Als subsididres Auffanggrundrecht dazu gewdhrleistet die Meinungsfrei-
heit das Recht jeder Person, ihre Meinung frei zu bilden und sie ungehindert zu Gussern und zu verbreiten (Art. 16
BV; BGE 137 1 209 E. 4.2 S. 211 f.). Der Schutzbereich umfasst die Gesamtheit der Mitteilungen menschlichen
Denkens und alle moéglichen Kommunikationsformen (BGE 127 | 145 E. 4b S. 151 f.). Die Meinungsfreiheit kann
nicht nur durch direkte Eingriffe beeintrdchtigt werden, sondern auch mittelbar, wenn der Einzelne aufgrund ei-
ner behdrdlichen Massnahme davon absieht, erneut von seinem Recht Gebrauch zu machen (sog. "chilling effect"
oder "effet dissuasif"; BGE 143 |1 147 E. 3.3 S. 152 f.).

Die Unschuldsvermutung gemass Art. 6 Ziff. 2 EMRK und Art. 32 Abs. 1 BV gewdhrleistet, dass jede Person bis
zur rechtskraftigen strafrechtlichen Verurteilung als unschuldig gilt. Sie verbrieft das Recht, als unschuldig be-
handelt zu werden, bis ein zustdndiges Gericht nach Durchfiihrung eines fairen Verfahrens die strafrechtliche
Schuld in rechtsgeniiglicher Weise nachgewiesen und festgestellt hat (Urteil 2C_1065/2014 vom 26. Mai 2016 E.
8.1, nicht publiziert in BGE 142 Il 268). Im Allgemeinen gilt dabei das sog. Selbstbelastungsprivileg ("nemo tene-
tur se ipsum accusare"), das im Strafprozess ein Schweigerecht und ein Recht gewdhrleistet, nicht zu seiner eige-
nen Verurteilung beitragen zu miissen (BGE 142 IV 207 E. 8 S. 213 f.).

4.2. Die Speicherung und Aufbewahrung von Randdaten der Telekommunikation erfolgt unabhédngig von
einer allfdlligen Strafuntersuchung und kann auch andere Zwecke verfolgen (z.B. die Suche und Rettung vermiss-
ter Personen; vgl. dazu E. 6.3 hernach). Daraus alleine ldsst sich daher weder ein Verdacht noch eine Schuld im
strafprozessualen Sinne ableiten (vgl. BGE 138 | 256 E. 4 S. 258). Inwiefern durch die Vorratsdatenspeicherung die
Wahrscheinlichkeit steigen soll, als unschuldige Person eines Delikts verddchtigt zu werden, ist weder belegt noch
leuchtet dies ein. Auch der EGMR anerkennt, dass die Aufbewahrung personenbezogener Daten nicht einem
strafrechtlichen Vorwurf gleichgestellt werden kann (EGMR-Urteile S. und Marper gegen Grossbritannien vom 4. De-
zember 2008 [Nr. 30562/04 und 30566/04] § 122; M.K. gegen Frankreich vom 18. April 2013 [Nr. 19522/09] § 36).
Insofern vermag der Einwand, wonach der Staat alle Biirger als potenzielle Straftdter betrachte, nicht zu iiberzeu-
gen. Ausserdem ist nicht ersichtlich, inwiefern mit der Erhebung von Randdaten ein gegen den "nemo tenetur"-
Grundsatz verstossender Zwang ausgelibt werden soll: Soweit die Beschwerdefiihrer dieses Prinzip als verletzt er-
achten, weil die Datenspeicherung heimlich vorgenommen werde, ist ihnen entgegenzuhalten, dass die Beschaf-
fung und Aufbewahrung von Randdaten der Telekommunikation klar aus Art. 15 Abs. 3 BUPF hervorgeht und
somit nicht geheim erfolgt (vgl. JURGEN KUHLING, Der Fall der Vorratsdatenspeicherungsrichtlinie und der Auf-
stieg des EuGH zum Grundrechtsgericht, in: Neue Zeitschrift fiir Verwaltungsrecht 11/2014, S. 682). Demnach
wird weder der "nemo tenetur"-Grundsatz noch die Unschuldsvermutung beeintréchtigt.

Da die streitbetroffenen Randdaten den Beschwerdefiihrern als Benutzer von Fernmeldediensten und Teil-
nehmer an Telekommunikationen grundsdtzlich zugeordnet werden konnen, stellt deren Speicherung und Auf-
bewahrung indes einen Eingriff in ihr Recht auf informationelle Selbstbestimmung dar. Gleichermassen liegt
nach der Rechtsprechung des EGMR durch die blosse Aufbewahrung von das Privatleben betreffenden Informati-
onen, insbesondere wenn sie systematisch erfolgt (vgl. EGMR-Urteile Uzun gegen Deutschland vom 2. September
2010 [Nr. 35623/05] § 46; Rotaru gegen Rumdnien vom 4. Mai 2000 [Nr. 28341/95] § 43 und 46), ein Eingriff in die
von Art. 8 EMRK geschiitzten Rechte vor (EGMR-Urteile S. und Marper gegen Grossbritannien vom 4. Dezember 2008
[Nr. 30562/04 und 30566/04] § 67; Leander gegen Schweden vom 26. Mdrz 1987 [Nr. 9248/81] § 48; Gardel gegen
Frankreich vom 17. Dezember 2009 [Nr. 16428/05] § 58; Brunet gegen Frankreich vom 18. September 2014 [Nr.
21010/10] § 31), unabhdngig davon, ob die Daten zu einem spdteren Zeitpunkt verwendet werden oder nicht
(EGMR-Urteile Amann gegen Schweiz vom 16. Februar 2000 [Nr. 27798/95] § 69; Aycaguer gegen Frankreich vom 22.
Juni 2017 [Nr. 8806/12] § 33). Uberdies ist die mit der Speicherung und Aufbewahrung von Randdaten der Tele-
kommunikation verbundene Informationsbeschaffung geeignet, in die insbesondere durch Art. 8 Ziff. 1 EMRK und
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Art. 13 Abs. 1 BV geschiitzte Privatsphdre derjenigen Personen einzugreifen, die auf solchen Wegen kommunizie-
ren. Dem verfassungsmdassigen Anspruch der personlichen Freiheit (Art. 10 Abs. 2 BV) kommt hier keine dariiber
hinausgehende Bedeutung zu. Inwiefern die Bewegungs- und Versammlungsfreiheit tangiert sein sollen, legen die
Beschwerdefiihrer nicht in rechtsgentiglicher Weise dar.

Die Beschwerdefiihrer berufen sich im Weiteren auf die Meinungs- und Medienfreiheit. Ein direkter bzw. mit-
telbarer Eingriff erscheint insoweit nachvollziehbar, als durch die Speicherung und Aufbewahrung von Randda-
ten des Fernmeldeverkehrs eine Datenspur erfasst wird, die allenfalls Riickschliisse auf das Kommunikationsver-
halten der Betroffenen, auf die Recherchetdtigkeit von Medienschaffenden sowie auf journalistische Quellen
zuldsst. Insoweit ist nicht auszuschliessen, dass Letztere davor zurtickschrecken konnten, mit Journalisten in Kon-
takt zu treten. Ob diese Garantien tatsdchlich tangiert sind, kann hier letztlich jedoch dahingestellt bleiben, da
ohnehin die Voraussetzungen fiir die Einschrénkung von Grundrechten zu priifen sind.

5.

5.1. Gemadss Art. 8 Ziff. 2 EMRK darf in das Recht auf Achtung des Privatlebens nur eingegriffen werden, so-
weit dies gesetzlich vorgesehen und in einer demokratischen Gesellschaft notwendig ist fiir die nationale oder 6f-
fentliche Sicherheit, fiir das wirtschaftliche Wohl des Landes, zur Aufrechterhaltung der Ordnung, zur Verhiitung
von Straftaten, zum Schutz der Gesundheit oder der Moral oder zum Schutz der Rechte und Freiheiten anderer.
Nach der entsprechenden Bestimmung von Art. 36 BV bediirfen Einschrénkungen von Grundrechten einer gesetz-
lichen Grundlage. Schwerwiegende Einschrdnkungen miissen im Gesetz selbst vorgesehen sein (Abs. 1). Ein-
schrdnkungen von Grundrechten miissen zudem durch ein o6ffentliches Interesse oder durch den Schutz von
Grundrechten Dritter gerechtfertigt (Abs. 2) und verhdltnismassig sein (Abs. 3). Ein schwerer Eingriff in ein
Grundrecht bedarf einer klaren und ausdriicklichen Regelung in einem formellen Gesetz. Bei einem leichten Ein-
griff geniigt ein Gesetz im materiellen Sinn. Ob ein Eingriff in ein Grundrecht schwer ist, beurteilt sich nach objek-
tiven Kriterien. Nicht entscheidend ist das subjektive Empfinden des Betroffenen (BGE 143 1 194 E. 3.2 S. 201; 141
[211E. 3.28S.214f).

5.2. Der EGMR geht bei der Moglichkeit einer detaillierten Profilbildung tiber intime Aspekte des Lebens da-
von aus, es liege ein besonders einschneidender Eingriff in das Privatleben ("particularly invasive interference[]
with private life") vor (EGMR-Urteil Szabé und Vissy gegen Ungarn vom 12. Januar 2016 [Nr. 37138/14] § 70). Im
gleichen Sinne schloss die Vorinstanz im vorliegenden Fall auf einen schweren Eingriff in das Recht der Beschwer-
defiihrer auf Achtung ihres Fernmeldeverkehrs und ihres Anspruchs auf informationelle Selbstbestimmung. Sie
begriindete dies im Wesentlichen damit, bei den gespeicherten und aufbewahrten Randdaten der Telekommuni-
kation handle es sich um einen sehr grossen Datensatz, der iiber das hinausgehe, was die Fernmeldedienstanbie-
terinnen fiir die Vertragserfiillung benétigten, und der ohne konkreten Anlass erstellt werde, insbesondere ohne
dass ein Verdacht auf eine Straftat vorliege. Die erfassten Informationen konnten zu Personlichkeitsprofilen tiber
die Kommunikation der Beschwerdefiihrer verdichtet werden und liessen in ihrer Gesamtheit ohne Weiteres Riick-
schliisse auf ihre personlichen Lebensverhdltnisse und ihr Umfeld zu, auch wenn es dabei "lediglich" um die
dusseren Umstdnde der Kommunikation und nicht um deren Inhalt gehe. Uberdies werde durch die Speicherung
und Aufbewahrung von Randdaten die Herrschaft der Beschwerdefiihrer iiber ihre personenbezogenen Daten be-
eintrachtigt. Deren mogliche Verwendung in einem spdteren Strafverfahren wirke zusatzlich eingriffsbegriindend
bzw. -erschwerend, zumal ein "diffuses Gefiihl des Uberwacht- bzw. Beobachtet-Werdens" entstehen kénne (sog.
"chilling effect"). Die Beschwerdefiihrer schliessen sich diesen Ausfiihrungen im Wesentlichen an.

5.3. Diese Auffassung bedarf jedoch in mehrfacher Hinsicht einer differenzierten Beurteilung. Zundchst fallt
relativierend ins Gewicht, dass es sich bei den gespeicherten und aufbewahrten Informationen lediglich um
Randdaten und nicht um den Inhalt der Telekommunikation handelt. Dies wertet das Bundesgericht als deutlich
weniger einschneidend als Fdlle der inhaltlichen Kommunikationserfassung (BGE 142 IV 34 E. 4.3.2 S. 38 f.; 139
IV 98 E. 4.2 S. 99). Auch der EGMR stuft die Eingriffsintensitdt je nach Art und Sensibilitdt der Daten unterschied-
lich ein. So hielt er beispielsweise in Uzun gegen Deutschland dafiir, dass die aus einer GPS-Uberwachung gewon-
nenen Standortdaten - mithin Randdaten - von Informationen, die aus visuellen oder akustischen Uberwachun-
gen stammten, zu differenzieren seien, zumal Letztere empfindlichere Riickschliisse auf das Verhalten, die
Anschauungen und die Gefiihle einer Person zuliessen und somit eher in das Recht auf Achtung des Privatlebens
eingriffen (EGMR-Urteil vom 2. September 2010 [Nr. 35623/05] § 52; dhnlich S. und Marper gegen Grossbritannien
vom 4. Dezember 2008 [Nr. 30562/04 und 30566/04] § 86 und 120, wonach die Aufbewahrung von Fingerabdrii-
cken aufgrund ihres geringeren Gehalts an sensiblen und persdnlichen Informationen weniger schwere Auswir-
kungen auf das Privatleben habe als die Speicherung von Zellproben und DNA-Profilen).

5.4. Zwar trifft es zu, dass auch aus Randdaten in ihrer Gesamtheit gewisse Schliisse auf das Privatleben der
Benutzer von Fernmeldediensten gezogen werden kénnen. So lassen sich daraus etwa Alltagsgewohnheiten, Auf-
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enthaltsorte oder Ortswechsel sowie Informationen tiber berufliche und persénliche Kontakte, das Beziehungsnetz
und das soziale Umfeld ableiten. Die Zusammenfithrung von Randdaten bzw. deren Kombination mit anderwei-
tig erhobenen Daten ermdoglicht somit, Profile zu erstellen, insbesondere Personlichkeits- bzw. Bewegungsprofile
oder solche tiber das Kommunikationsverhalten an sich. Aufgrund dessen liegt auch eine abschreckende Wirkung
im Bereich der Nutzung von Fernmeldediensten nahe (vgl. Klass und andere gegen Deutschland vom 6. September
1978 [Nr. 5029/71] § 41; Szabd und Vissy gegen Ungarn vom 12. Januar 2016 [Nr. 37138/14] § 53).

Die Moglichkeit der Verkniipfung von Randdaten, allenfalls in Kombination mit anderen Daten, besteht al-
lerdings erst auf der Stufe der (riickwirkenden) Uberwachung des Fernmeldeverkehrs, die einen zusdtzlichen Ein-
griff bewirkt und vorliegend ausserhalb des Streitgegenstands liegt. Erst der Zugang zu den Randdaten und deren
Auswertung im Einzelfall ermoglicht es den Strafverfolgungsbehorden, Erkenntnisse aus den gesammelten Infor-
mationen zu gewinnen und durch deren Verbindung allenfalls gewisse (Bewegungs-) Muster zu bilden. Demge-
geniiber werden die Randdaten auf der der Uberwachung vorgelagerten Stufe der Speicherung und Aufbewah-
rung noch nicht zusammengefiihrt, weshalb auch keine sensiblen Profile gebildet werden koénnen, die eine
Beurteilung von wesentlichen Aspekten des Privatlebens erlauben wiirden. Ebenso wenig stehen die Randdaten
den zustdndigen staatlichen Stellen unmittelbar in ihrer Gesamtheit zur Verfiigung. Vielmehr werden sie durch
die einzelnen privaten Fernmeldedienstanbieterinnen erfasst und verbleiben wihrend der Aufbewahrungsdauer
in deren Sphdre, ohne dass eine Sichtung oder Verkniipfung mit anderen Daten stattfinden wiirde. Insofern ist
zwischen zwei verschiedenen grund- und menschenrechtsrelevanten Massnahmen zu differenzieren, die eine un-
terschiedliche Eingriffsschwere aufweisen: Wdahrend die Speicherung und Aufbewahrung von Randdaten der Te-
lekommunikation aufgrund der Masse der erfassten Daten und der grossen Anzahl der betroffenen Personen zwar
wesentlich ist, nimmt der Eingriff mit dem Zugriff und der Nutzung dieser Daten durch die zustdndigen Behdrden
erheblich an Intensitdt zu, wobei aber auch diesbeziiglich anzumerken ist, dass die Anordnung einer riickwirken-
den Uberwachung im Einzelfall Verhdltnismdssigkeitsgesichtspunkten zu geniigen hat, was allfdlligen Profilbil-
dungen enge Grenzen setzt.

5.5. Dass die Eingriffsintensitdt im Bereich von Art. 8 EMRK variieren kann, je nachdem ob die Erfassung
von Randdaten der Telekommunikation oder deren Ubermittlung an und Verwendung durch die zustdndigen
staatlichen Stellen betroffen ist, findet auch in der Rechtsprechung des EGMR ihre Stiitze. Im Fall Malone gegen
Grossbritannien war neben der Zuldssigkeit einer inhaltlichen Telefoniiberwachung zu beurteilen, ob die Weiter-
gabe an die Polizei von Verbindungsranddaten, namentlich die gewdhlten Telefonnummern sowie der Zeitpunkt
und die Dauer der Anrufe, die der Fernmeldedienstanbieter mittels eines speziellen Messsystems (sog. "metering"
bzw. "comptage") aufgezeichnet hatte, konventionskonform ist. Der EGMR hielt dazu fest, die Erfassung solcher
Randdaten an sich, die von einer Uberwachung des Inhalts der Kommunikation unterschieden werden miisse, sei
mit Blick auf die Konvention unbedenklich; erst die Ubermittlung dieser Daten an die Polizei sei mit Blick auf Art.
8 EMRK problematisch (EGMR-Urteil vom 2. August 1984 [Nr. 8691/79] § 83 f.). Der Gerichtshof bestcitigte diese
Praxis in einem kiirzlich ergangenen Entscheid, in dem die Konventionskonformitét einer Aufzeichnung von Te-
lekommunikationsranddaten (ein- und ausgehende Telefonate mit Teilnehmeridentifikation) und deren riickwir-
kende Uberwachung zu iiberpriifen war (EGMR-Urteil Figueiredo Teixeira gegen Andorra vom 8. November 2016
[Nr. 72384/14] § 43). Diese Rechtsprechung legt in Ubereinstimmung mit dem Vorerwdhnten nahe, dass es sich
bei der reinen Speicherung und Aufbewahrung von Randdaten der Telekommunikation nicht um einen schweren
Eingriff handelt. Wie nachfolgend aufzuzeigen ist, ldge indes selbst bei der Annahme eines solchen eine hinrei-
chende gesetzliche Grundlage vor.

6.

6.1. Nach der Rechtsprechung des EGMR muss das Gesetz hinreichend prézise formuliert sein, damit die be-
troffenen Personen - nétigenfalls mit sachkundiger Hilfe - in einem nach den Umstdnden angemessenen Umfang
die Folgen ihres Handelns vorhersehen kénnen (EGMR-Urteile Kopp gegen Schweiz vom 25. Mdrz 1998 [Nr. 23224/
94] § 64; Amann gegen Schweiz vom 16. Februar 2000 [Nr. 27798/95] § 56; S. und Marper gegen Grossbritannien vom
4. Dezember 2008 [Nr. 30562/04 und 30566/04] § 95; M.K. gegen Frankreich vom 18. April 2013 [Nr. 19522/09] §
27; Peruzzo und Martens gegen Deutschland vom 4. Juni 2013 [Nr. 7841/08 und 57900/12] § 35). Das Bundesgericht
stellt gleichartige Anforderungen an die Regelungsdichte: Danach verlangt das Legalitatsprinzip gemdass Art. 36
Abs. 1 BV im Interesse der Rechtssicherheit und der rechtsgleichen Rechtsanwendung eine hinreichende und an-
gemessene Bestimmtheit der anzuwendenden Rechtssdtze. Diese miissen so prdazise formuliert sein, dass die
Rechtsunterworfenen ihr Verhalten danach ausrichten und die Folgen eines bestimmten Verhaltens mit einem
den Umstdnden entsprechenden Grad an Gewissheit erkennen kénnen (BGE 143 1 310 E. 3.3.1 S. 314; 1391 280 E.
5.18S. 284; je mit Hinweisen).

Das Gebot der Bestimmtheit rechtlicher Normen darf dabei nicht absolut verstanden werden. Der Gesetzge-
ber kann nicht darauf verzichten, allgemeine und mehr oder minder vage Begriffe zu verwenden, deren Ausle-
gung und Anwendung der Praxis tiiberlassen werden muss (BGE 143 I 310 E. 3.3.1 S. 315; MEYER-
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LADEWIG/NETTESHEIM, in: Meyer-Ladewig et al. [Hrsg.], EMRK, Handkommentar, 4. Aufl. 2017, N. 105 zu Art. 8
EMRK). Der Grad der erforderlichen Bestimmtheit ldsst sich nicht abstrakt festlegen. Er hdngt unter anderem von
der Vielfalt der zu ordnenden Sachverhalte, von der Komplexitét und von der erst bei der Konkretisierung im Ein-
zelfall moglichen und sachgerechten Entscheidung ab (BGE 143 I 253 E. 6.1 S. 264; 141 1 201 E. 4.1 S. 204; 139 1
280 E. 5.1S. 284).

6.2. Soweit die Beschwerdefiihrer beanstanden, aus dem Gesetz gehe nicht klar hervor, welche Daten von
den Fernmeldedienstanbieterinnen genau erfasst wiirden, kann ihnen nicht gefolgt werden. Denn an anderer
Stelle in ihrer Rechtsschrift fithren sie anhand einer exemplarischen Aufzdhlung aus, es wiirden systematisch Da-
ten dariiber gespeichert, wer mit wem, wann und von wo aus kommuniziere bzw. kommuniziert habe. Dies ent-
spricht der vorinstanzlichen Umschreibung von Randdaten der Telekommunikation: Das Bundesverwaltungsge-
richt gelangte in liberzeugender Auslegung der in Art. 15 Abs. 3 BUPF verwendeten unbestimmten Begriffe der
"fiir die Teilnehmeridentifikation notwendigen Daten" sowie "Verkehrs- und Rechnungsdaten", auf die hier ver-
wiesen wird (E. 10.6.2 f. des angefochtenen Entscheids; vgl. dazu ferner Art. 16 lit. d, Art. 24b und Ziff. 7 des An-
hangs zur Verordnung vom 31. Oktober 2001 iiber die Uberwachung des Post- und Fernmeldeverkehrs [VUPF; SR
780.11]), zum Schluss, dass die Fernmeldedienstanbieterinnen verpflichtet seien, die mit dem Fernmeldeverkehr
verbundenen dusseren Daten der Telekommunikation - im Gegensatz zu deren Inhalt - widhrend sechs Monaten
zu speichern und aufzubewahren. Die Beschwerdefiihrer selber lehnen sich mit ihrer Begriffserlduterung tiberdies
zu Recht an die in Art. 8 lit. b nBUPF vorgesehene Definition fiir Randdaten des Fernmeldeverkehrs an, die in ma-
terieller Hinsicht der geltenden Begriffsbestimmung entspricht (Botschaft vom 27. Februar 2013 zum Bundesgesetz
betreffend die Uberwachung des Post- und Fernmeldeverkehrs, BBl 2013 2683, 2739 Ziff. 2.6 [nachfolgend: Bot-
schaft zum nBUPF]). Dabei handelt es sich um Daten, aus denen hervorgeht, mit wem, wann, wie lange und von
wo aus die liberwachte Person Verbindung hat oder gehabt hat, sowie die technischen Merkmale der entspre-
chenden Verbindung (BBI 2016 1991).

Insofern ist fiir jeden Benutzer von Fernmeldediensten bzw. jeden Teilnehmer an Telekommunikationen er-
sichtlich, dass die mit seinen Kommunikationsvorgéngen zusammenhdngenden dusseren Daten wdhrend sechs
Monaten von den Anbieterinnen gespeichert und aufbewahrt werden, insbesondere auch ohne konkreten Ver-
dacht auf eine Straftat. Inwiefern es noch praziseren Angaben im Gesetz bediirfte, leuchtet nicht ein. Eine detail-
lierte Auflistung aller zu erfassenden Randdaten erwiese sich angesichts des zu ordnenden Sachverhalts und der
damit einhergehenden Komplexitat nicht als stufen- und sachgerecht (vgl. EGMR-Urteile Zakharov gegen Russland
vom 4. Dezember 2015 [Nr. 47143/06] § 244 und 247; Malone gegen Grossbritannien vom 2. August 1984 [Nr.
8691/79] § 68; Kennedy gegen Grossbritannien vom 18. Mai 2010 [Nr. 26839/05] § 159; Szabo und Vissy gegen Ungarn
vom 12. Januar 2016 [Nr. 37138/14] § 64). Eine solche Aufzahlung wdre sehr technisch und fiir einen Laien - wie
von den Beschwerdefiihrern selbst bemdngelt - wohl kaum verstdndlich. Der Vorinstanz ist daher darin beizu-
pflichten, dass es vorliegend fiir eine hinreichende gesetzliche Grundlage ausreichen muss, dass der Umfang und
der Zweck der Speicherung und Aufbewahrung von Telekommunikationsranddaten in den Grundziigen im Ge-
setz festgelegt sind. Diesen Anforderungen geniigt Art. 15 Abs. 3 BUPF, der eine Vorratshaltung von Randdaten
fur allfallige kiinftige Strafverfahren, zum Vollzug von Rechtshilfeersuchen, fiir die Suche und Rettung von ver-
missten Personen sowie fiir die nachrichtendienstliche Informationsbeschaffung bezweckt (vgl. Art. 1 Abs. 1
BUPF). Dass die Fernmeldedienstanbieterinnen dabei mehr Daten erfassen, als fiir die Rechnungsstellung not-
wendig ist, ldsst sich aus dieser Bestimmung ermessen. Ausserdem ist fiir den Einzelnen aufgrund des Umfangs
der Datenspeicherung voraussehbar, dass daraus - jedenfalls bei einer Verkniipfung mit weiteren Daten im Rah-
men einer (riickwirkenden) Uberwachung - sensible Informationen gewonnen werden kdnnen.

6.3. Demnach bildet Art. 15 Abs. 3 BUPF eine hinreichende gesetzliche Grundlage fiir die Speicherung und
Aufbewahrung von Randdaten des Fernmeldeverkehrs. Vor diesem Hintergrund durfte die Vorinstanz auch in
willkirfreier, antizipierter Beweiswiirdigung auf die Einholung der die Beschwerdefiihrer betreffenden Randdaten
bei den jeweiligen Fernmeldedienstanbieterinnen verzichten, ohne dabei gegen den Anspruch auf rechtliches Ge-
hor zu verstossen.

7. Wie bereits dargelegt, verfolgt die Vorratshaltung von Randdaten der Telekommunikation in erster Linie
das Ziel, deren Verfiigbarkeit mit Blick auf die Aufkldrung und Verfolgung von Straftaten sicherzustellen. Mit der
Vorinstanz ist daher davon auszugehen, dass die Speicherung und Aufbewahrung dieser Daten eine riickwirken-
de Uberwachung als Mittel der Strafverfolgung erméglicht. Diese Massnahmen dienen insofern nicht nur der im
Gemeinwohl liegenden 6ffentlichen Sicherheit und Ordnung, indem sie zur Ermittlung und damit zur Verhiitung
von Straftaten beitragen (vgl. EGMR-Urteile S. und Marper gegen Grossbritannien vom 4. Dezember 2008 [Nr.
30562/04 und 30566/04] § 100; M.K. gegen Frankreich vom 18. April 2013 [Nr. 19522/09] § 29; Aycaguer gegen
Frankreich vom 22. Juni 2017 [Nr. 8806/12] § 36; ferner Szabo und Vissy gegen Ungarn vom 12. Januar 2016 [Nr.
37138/14] § 55; Zakharov gegen Russland vom 4. Dezember 2015 [Nr. 47143/06] § 232 und 237), sondern schiitzen
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ebenso die Rechte und Freiheiten Dritter (vgl. EGMR-Urteile Peruzzo und Martens gegen Deutschland vom 4. Juni
2013 [Nr. 7841/08 und 57900/12] § 40; Uzun gegen Deutschland vom 2. September 2010 [Nr. 35623/05] § 77). Dies
rdumen denn auch die Beschwerdefiihrer im Grundsatz ein. Dariiber hinaus bezweckt die Speicherung und Auf-
bewahrung von Randdaten des Fernmeldeverkehrs, die zustdndigen Behorden bei der Suche und Rettung vermiss-
ter Personen zu unterstiitzen, womit ein Beitrag zur 6ffentlichen Gesundheit geleistet wird. Insofern liegt ein ge-
niigendes, sehr gewichtiges offentliches Interesse vor.

8. Zu priifen bleibt, ob die systematische Speicherung und Aufbewahrung von Randdaten der Telekommu-
nikation verhdltnismadssig ist.

8.1. Die Beschwerdefiihrer stellen zundchst deren Eignung in Frage. Sie bemdngeln, die Effektivitdit der Vor-
ratsdatenspeicherung sei nicht empirisch erwiesen; vielmehr zeigten Studien auf, dass dieses Mittel weder einen
Einfluss auf die Aufkldrungsrate habe noch einen Abschreckungseffekt zeitige. Die Beschwerdefiihrer iibersehen
mit dieser Argumentation indes, dass es fiir einen Grundrechtseingriff unter dem Titel der Zwecktauglichkeit ge-
niigt, wenn er zur Erreichung des angestrebten Ziels geeignet ist, um vor dem Grundsatz der Verhdaltnismassigkeit
standzuhalten (vgl. BGE 131 1 223 E. 4.3 S. 232; 128 I 3 E. 3e/cc S. 15; je mit Hinweisen). Verlangt wird somit, dass
die streitigen Massnahmen mit Blick auf den angestrebten Zweck Wirkungen zu entfalten vermdgen und nicht
gdnzlich daran vorbei zielen (vgl. BGE 138 I 256 E. 6.2 f. S. 263 f.; 137 IV 249 E. 4.5.2 S. 256 f.; 135 1 105 E. 2.3.3
S. 109 f; 13217 E. 4.2 S. 11 ff.). Dies ist bei der Speicherung und Aufbewahrung von Telekommunikationsrand-
daten ohne Weiteres der Fall, wie auch die von der Vorinstanz aufgefiihrten Beispiele aus der bundesgerichtlichen
Rechtsprechung im Bereich der Strafverfolgung belegen (vgl. E. 12.5 des angefochtenen Entscheids). Durch die
Vorratshaltung von Randdaten stehen den Strafverfolgungsbehoérden zusdtzliche Moglichkeiten zur Aufkldrung
von Straftaten zur Verfiigung. Durch die weite Verbreitung und Nutzung von elektronischen Kommunikations-
mitteln erweisen sich diese Massnahmen denn auch als niitzliches Mittel fiir strafrechtliche Ermittlungen. Die Vo-
rinstanz hat deren Eignung daher zu Recht bejaht. Uberdies ist sie entgegen der Auffassung der Beschwerdefiihrer
nicht in Willkiir verfallen, wenn sie den Verfahrensantrag, die Praxis zur Anordnung von riickwirkenden Uber-
wachungen und deren richterliche Uberpriifung seien zu evaluieren, in vorweggenommener Beweiswiirdigung
abgelehnt hat, soweit dieser denn iiberhaupt vom Streitgegenstand erfasst wird.

8.2. Die Beschwerdefiihrer bringen sodann vor, die systematische und anlasslose Speicherung und Aufbe-
wahrung von Randdaten des Fernmeldeverkehrs seien nicht erforderlich, zumal die allermeisten der erfassten Da-
ten nie in eine Strafuntersuchung einflossen. Diese Massnahmen miissten sich daher auf Angaben beschrdanken,
die eng mit den untersuchten Delikten zusammenhingen. Im Vordergrund stiinde dabei das sog. "quick freeze"-
Verfahren, bei dem die Randdaten des Fernmeldeverkehrs erst bei aufkommendem dringendem Tatverdacht gesi-
chert werden.

8.2.1. Soweit die Beschwerdefiihrer damit eine Eingrenzung der Vorratsdatenspeicherung in personlicher,
sachlicher und zeitlicher Hinsicht fordern, lehnen sie sich an die beiden Urteile des Gerichtshofs der Europdischen
Union (EuGH) vom 8. April 2014 und 21. Dezember 2016 an. In ersterem Entscheid erklarte der EuGH die Richtli-
nie 2006/24/EG iiber die Vorratsspeicherung von Daten fiir ungiiltig, weil sich diese nicht auf das absolut Not-
wendige beschrdnke und somit unverhdltnismdssig sei. Dies begriindete er unter anderem damit, dass sich die
Richtlinie generell auf alle Personen, alle elektronischen Kommunikationsmittel sowie auf sdmtliche Verkehrsda-
ten erstrecke, ohne irgendeine Differenzierung, Einschréinkung oder Ausnahme vorzusehen. Insbesondere betreffe
sie alle Personen, die elektronische Kommunikationsmittel benutzten, ohne dass diese auch nur mittelbar oder
entfernt Anlass zur Strafverfolgung geben konnten. Auch verlange die Richtlinie keinen Zusammenhang zwi-
schen den auf Vorrat gespeicherten Daten und der Bedrohung fiir die 6ffentliche Sicherheit. So beschrdnke sie sich
weder auf Daten eines bestimmten Zeitraums, Gebiets oder eines Kreises von Personen, die in irgendeiner Weise
in schwere Straftaten verwickelt oder aus anderen Griinden zur Verhiitung oder Verfolgung solcher Delikte beitra-
gen kénnten. Zudem sehe die Richtlinie eine Mindestdauer von sechs Monaten fiir die Vorratsdatenspeicherung
vor, ohne dass eine Unterscheidung der Datenkategorien je nach deren etwaigen Nutzen fiir das verfolgte Ziel o-
der anhand der betroffenen Personen getroffen werde (Urteil des EuGH vom 8. April 2014 C-293/12 und C-594/12
Digital Rights Ireland, Randnr. 57 ff.).

Der EuGH bestdtigte diese Rechtsprechung in seinem zweiten Urteil zur Vorratsdatenspeicherung, worin er
zum Schluss gelangte, dass eine nationale Regelung, die eine allgemeine und unterschiedslose Speicherung von
Daten vorsehe, aus den bereits genannten Griinden nicht vor Unionsrecht standhalte. Allerdings verbiete Letzte-
res den Mitgliedsstaaten nicht, eine Regelung zu erlassen, die eine gezielte Vorratsspeicherung von Verkehrs- und
Standortdaten ermdégliche, sofern sich diese hinsichtlich der Datenkategorien, der elektronischen Kommunikati-
onsmittel, des Personenkreises und der Aufbewahrungsdauer auf das absolut Notwendige beschrdanke. Um diesen
Erfordernissen zu gentigen, miisse die nationale Regelung klar und prdzise sein sowie ausreichende Garantien
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zum Schutz vor Missbrauchsrisiken enthalten. Sie habe anzugeben, unter welchen Umstdnden und Vorausset-
zungen eine Massnahme der Vorratsdatenspeicherung angeordnet werden diirfe. Insbesondere miisse sie auf ob-
jektive Anhaltspunkte gestiitzt sein, die es ermoglichten, diejenigen Personen zu erfassen, die einen zumindest
mittelbaren Zusammenhang zu schweren Straftaten aufwiesen. Eine solche Begrenzung lasse sich auch durch ein
geografisches Kriterium gewdhrleisten, wenn objektive Hinweise dafiir bestiinden, dass in gewissen Gebieten ein
erhohtes Risiko fiir die Vorbereitung oder Begehung von Straftaten bestehe (Urteil des EuGH vom 21. Dezember
2016 C-203/15 und C-698/15 Tele2 Sverige, Randnr. 108 ff.).

8.2.2. Obschon diese Urteile fiir die Beurteilung der vorliegenden Streitsache nicht bedeutungslos sind, insbe-
sondere weil sie die Rechtsfortbildung im europdischen Umfeld im Bereich der Vorratsdatenspeicherung entschei-
dend prdagen und sich auch der EGMR in jiingeren Entscheiden darauf bezieht (vgl. EGMR-Urteile Szabo und Vissy
gegen Ungarn vom 12. Januar 2016 [Nr. 37138/14] § 70; Zakharov gegen Russland vom 4. Dezember 2015 [Nr.
47143/06] § 147), sind sie fiir die Schweiz nicht verbindlich (vgl. ASTRID EPINEY, Staatliche Uberwachung versus
Rechtsstaat: Wege aus dem Dilemma?, in: AJP 2016, S. 1507). Abgesehen von gewissen Zweifeln ob der Praktika-
bilitat einzelner, darin vorgesehener Einschrdnkungen der Datenerfassung (vgl. dazu z.B. CHRISTOPH GRABEN-
WARTER, Die Vorratsdatenspeicherung aus der Perspektive der EMRK, der Grundrechte-Charta und des Verfas-
sungsrechts, in: Stuckenberg/Garditz [Hrsg.], Strafe und Prozess im freiheitlichen Rechtsstaat, 2015, S. 786 f.),
treffen sie die Speicherung und Aufbewahrung von Randdaten des Fernmeldeverkehrs auf Vorrat im Kern (vgl.
HEINRICH WOLFF, Anmerkung zum Urteil des Europdischen Gerichtshofs vom 8.4.2014 zur Vorratsdatenspeiche-
rung, in: Die Offentliche Verwaltung 14/2014, S. 610; GRABENWARTER, a.a.0., S. 790; KUHLING, a.a.0., S. 683;
REINHARD PRIEBE, Reform der Vorratsdatenspeicherung - strenge Massstéibe des EuGH, in: Europdische Zeit-
schrift fiir Wirtschaftsrecht 12/2014, S. 457; ALEXANDER ROSSNAGEL, Die neue Vorratsdatenspeicherung, in:
Neue Juristische Wochenschrift 8/2016, S. 539; BOEHM/ANDREES, Zur Vereinbarkeit der Vorratsdatenspeicherung
mit europdischem Recht, in Computer und Recht 3/2016, S. 153). Das Wesen der Vorratsdatenspeicherung besteht
gerade darin, die von den Benutzern von Fernmeldediensten bei ihren Kommunikationsvorgdngen generierten
dusseren Daten iiber eine gewisse Zeitspanne zu erhalten, ohne zu wissen, ob sie fiir eine allfdllige kiinftige Straf-
untersuchung von Bedeutung sein werden oder nicht (vgl. WOLFF, a.a.O., S. 610; ANTONIE MOSER-KNIERIM,
Vorratsdatenspeicherung, 2014, S. 139). Der schweizerische Bundesgesetzgeber hat sich ausdriicklich fiir dieses
System der umfassenden und anlasslosen Speicherung und Aufbewahrung von Randdaten der Telekommunika-
tion ausgesprochen und diesen Entscheid im Rahmen der Totalrevision des BUPF bestdtigt (vgl. Botschaft zum
nBUPF, BBl 2013 2683, 2740 f. Ziff. 2.6). Anldsslich der parlamentarischen Debatten im Nationalrat wurde die
Einfiihrung des von den Beschwerdefiihrern als mildere Massnahme vorgeschlagenen "quick freeze"-Verfahrens
(zum Begriff vgl. E. 8.2 hiervor) explizit verworfen (Geschdft 13.025 zur Anderung des BUPF, dritte Abstimmung
zum Antrag der Minderheit IV, AB 2015 N 1165; vgl. ferner Voten Bundesprdsidentin Simonetta Sommaruga, AB
2015 N 1160; NR Gabi Huber, AB 2015 N 1156; NR Jean Christophe Schwaab, AB 2015 N 1161; NR Beat Flach,
AB 2015 N 1162). Dieses fdallt als weniger weitreichende Massnahme ausser Betracht, zumal es eine geringere
Zwecktauglichkeit aufweist als das geltende System und somit nicht den vom Gesetzgeber erwiinschten Erfolg zu
zeitigen vermag (vgl. BGE 129 1 35 E. 10.2 S. 46).

8.3. Das Gebot der Verhaltnismdssigkeit verlangt im Weiteren, dass ein verniinftiges Verhdltnis zwischen
den behordlichen Massnahmen, welche die angestrebten Ziele zu erreichen bezwecken, und den betroffenen 6f-
fentlichen oder privaten Interessen besteht (angemessene Zweck-Mittel-Relation; BGE 143 I 147 E. 3.1 S. 151; 310
E.3.4.15.318; 1381331 E. 7.4.3.1 S. 346; 137 IV 249 E. 4.5 S. 256).

8.3.1. Der EGMR gesteht den Konventionsstaaten bei der vorzunehmenden Giiterabwdgung und damit bei
der Beurteilung, ob eine Massnahme im Sinne von Art. 8 Ziff. 2 EMRK "in einer demokratischen Gesellschaft not-
wendig ist", einen gewissen Ermessensspielraum zu (EGMR-Urteile Leander gegen Schweden vom 26. Mdarz 1987 [Nr.
9248/81] § 59; Szabé und Vissy gegen Ungarn vom 12. Januar 2016 [Nr. 37138/14] § 57). Dabei anerkennt er, dass
an der mit der Kriminalitatsbekdmpfung bezweckten Wahrung der 6ffentlichen Sicherheit und Ordnung ein er-
hebliches Interesse besteht, weshalb sich eine Erfassung und Aufbewahrung von Informationen als notwendig
erweisen kann (EGMR-Urteile Leander gegen Schweden vom 26. Mdarz 1987 [Nr. 9248/81] § 59; S. und Marper gegen
Grossbritannien vom 4. Dezember 2008 [Nr. 30562/04 und 30566/04] § 105; Aycaguer gegen Frankreich vom 22. Juni
2017 [Nr. 8806/12] § 34). So sei es insbesondere aufgrund der heutigen Formen des modernen Terrorismus eine
nattirliche Folge, dass Regierungen auf neuste Technologien - einschliesslich massiver Kommunikationsiiberwa-
chungen - zuriickgriffen, um solchen Anschlagen zuvorzukommen (EGMR-Urteile Szabo und Vissy gegen Ungarn
vom 12. Januar 2016 [Nr. 37138/14] § 68; Klass und andere gegen Deutschland vom 6. September 1978 [Nr.
5029/71] § 48). Dennoch bedeute dies nicht, dass den Konventionsstaaten ein unbegrenztes Ermessen zustehe:
Angesichts der Gefahr, dass die Demokratie mit der Begriindung, sie zu verteidigen, durch (geheime) Uberwa-
chungen ausgehohlt oder gar zerstort werde, diirften nicht jede beliebigen, als angemessen erachteten Massnah-
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men ergriffen werden (EGMR-Urteile Klass und andere gegen Deutschland vom 6. September 1978 [Nr. 5029/71] §49;
Leander gegen Schweden vom 26. Mdrz 1987 [Nr. 9248/81] § 60; Szabo und Vissy gegen Ungarn vom 12. Januar 2016
[Nr. 37138/14] § 57).

In diesem Sinne hielt der EGMR dafiir, dass die zeitlich unbeschrdnkte Aufbewahrung von Fingerabdriicken,
Zellproben und DNA-Profilen in Datenbanken von bloss verddchtigen, nicht aber verurteilten Personen unver-
haltnismadssig sei und somit nicht vor Art. 8 EMRK standhalte (EGMR-Urteile S. und Marper gegen Grossbritannien
vom 4. Dezember 2008 [Nr. 30562/04 und 30566/04] § 125; M.K. gegen Frankreich vom 18. April 2013 [Nr.
19522/09] § 43; ferner dhnlich Brunet gegen Frankreich vom 18. September 2014 [Nr. 21010/10] § 44; vgl. e contra-
rio EGMR-Urteile Peruzzo und Martens gegen Deutschland vom 4. Juni 2013 [Nr. 7841/08 und 57900/12] § 49; Gardel
gegen Frankreich vom 17. Dezember 2009 [Nr. 16428/05] § 71 betreffend Datenbank fiir Sexualstraftater). Ebenso
erblickte er in der umfassenden und systematischen Uberwachung aller Mobilfunkkommunikationen in Russ-
land, auf die der Geheimdienst und die Polizei unmittelbar zugreifen konnten, eine Verletzung von Art. 8 EMRK
(EGMR-Urteil Zakharov gegen Russland vom 4. Dezember 2015 [Nr. 47143/06] § 302 ff.; vgl. ferner Mustafa Sezgin
Tanrikulu gegen Tiirkei vom 18. Juli 2017 [Nr. 27473/06] § 65). Zum gleichen Ergebnis gelangte er im Entscheid
Szabé und Vissy gegen Ungarn, in welchem ein geheimes Anti-Terror-Uberwachungssystem zu beurteilen war, das
nahezu alle Personen in Ungarn betraf und die massenhafte Uberwachung von Kommunikationen erlaubte, oh-
ne ausreichende und effektive Schutzmassnahmen vorzusehen (EGMR-Urteil vom 12. Januar 2016 [Nr. 37138/14]
§ 89). In diesem Urteil nahm der Gerichtshof ausserdem Bezug auf den Entscheid Kennedy gegen Grossbritannien, in
dem der Umstand, dass die dort zu beurteilende gesetzliche Grundlage keine unterschiedslose Uberwachung von
grossen Mengen von Kommunikationen erlaubte, ein wesentliches Element darstellte, um auf deren Konventi-
onskonformitét zu erkennen (EGMR-Urteil vom 18. Mai 2010 [Nr. 26839/05] § 160; vgl. dhnlich Uzun gegen
Deutschland vom 2. September 2010 [Nr. 35623/05] § 80).

8.3.2. Im vorliegenden Fall geht es zwar ebenfalls um die Beurteilung einer umfassenden und systemati-
schen Datenerfassung. Allerdings ergeben sich ganz wesentliche Unterschiede zu den Sachverhalten, mit denen
sich der EGMR in den vorgenannten Verfahren zu befassen hatte: Hinsichtlich der Art der gespeicherten Informa-
tionen geht es hier nicht um den Inhalt der Kommunikation, sondern bloss um deren dussere Umstdnde. Vor al-
lem aber konnen die Strafverfolgungsbehoérden auf die von den Fernmeldedienstanbieterinnen erfassten Daten
nicht unmittelbar zugreifen und sie zu Untersuchungszwecken nutzen. Vielmehr kann ein solcher Zugriff erst auf
der Stufe der Uberwachung des Fernmeldeverkehrs erfolgen. Fiir deren Anordnung miissen die in der StPO vorge-
sehenen Voraussetzungen erfiillt sein, wobei es in verfahrensrechtlicher Hinsicht der Genehmigung durch ein un-
abhdngiges Gericht bedarf. Darauf ist nachfolgend néher einzugehen.

Neben der eigentlichen (inhaltlichen) Uberwachung (Art. 270-272 i.V.m. Art. 269 StPO) sieht Art. 273 StPO
die Mdglichkeit vor, dass die Staatsanwaltschaft Auskiinfte tiber die Verkehrs- und Rechnungsdaten bzw. die Teil-
nehmeridentifikation einholt. Voraussetzung fiir den Zugang zu solchen Randdaten des Fernmeldeverkehrs ist,
dass der dringende Verdacht eines Verbrechens oder Vergehens (oder einer Ubertretung nach Art. 179septies StGB)
besteht, dass die Schwere der Straftat die Uberwachung rechtfertigt, und dass die bisherigen Untersuchungshand-
lungen erfolglos geblieben sind oder die Ermittlungen sonst aussichtslos waren oder unverhaltnismdssig erschwert
wiirden (Art. 273 Abs. 1 Ingress i.V.m. Art. 269 Abs. 1 lit. b und c StPO; BGE 141 IV 108 E. 4.4 S. 117 f,; 137 IV 340
E. 5.2 S. 346 f.; EGMR-Urteile Uzun gegen Deutschland vom 2. September 2010 [Nr. 35623/05] § 70; Zakharov gegen
Russland vom 4. Dezember 2015 [Nr. 47143/06] § 243 ff.). Mithin haben die Auskiinfte, die bis sechs Monate
riickwirkend verlangt werden kénnen (Art. 273 Abs. 3 und Art. 15 Abs. 3 BUPF), dem Gebot der Verhdltnismds-
sigkeit zu gentigen (Art. 197 Abs. 1 lit. c und d StPO; EGMR-Urteil Zakharov gegen Russland vom 4. Dezember 2015
[Nr. 47143/06] § 260). Wie die inhaltliche Kommunikationsiiberwachung (Art. 272 Abs. 1 StPO), bediirfen Mass-
nahmen nach Art. 273 StPO der Genehmigung durch das Zwangsmassnahmengericht (Art. 273 Abs. 2 StPO), das
gestiitzt auf die substanziierte und mit den wesentlichen Verfahrensakten belegte Eingabe der Staatsanwaltschaft
(Art. 274 Abs. 1 StPO) innert fiinf Tagen seit der Anordnung der Uberwachung oder der Auskunftserteilung mit
kurzer Begriindung dartiber entscheiden muss (Art 274 Abs. 2 StPO; EGMR-Urteile Klass und andere gegen Deutsch-
land vom 6. September 1978 [Nr. 5029/71] § 55 f.; Szabo und Vissy gegen Ungarn vom 12. Januar 2016 [Nr.
37138/14] § 77). Dabei hat sich die Genehmigung namentlich dartiber zu dussern, ob Vorkehren zum Schutz von
Berufsgeheimnissen getroffen werden miissen (Art. 274 Abs. 4 lit. a StPO). Dokumente und Datentrdger aus nicht
genehmigten Uberwachungen sind sofort zu vernichten und diirfen nicht verwendet werden (Art. 277 StPO;
EGMR-Urteil Uzun gegen Deutschland vom 2. September 2010 [Nr. 35623/05] § 71 f.). Grundsdtzlich teilt die Staats-
anwaltschaft den liberwachten Personen spdtestens mit Abschluss des Vorverfahrens den Grund, die Art und die
Dauer der Uberwachung mit (Art. 279 Abs. 1 StPO; fiir Vorbehalte vgl. Art. 279 Abs. 2 StPO; EGMR-Urteile Klass
und andere gegen Deutschland vom 6. September 1978 [Nr. 5029/71] § 58; Uzun gegen Deutschland vom 2. Septem-
ber 2010 [Nr. 35623/05] § 72; Szabo und Vissy gegen Ungarn vom 12. Januar 2016 [Nr. 37138/14] § 86). Ihnen steht
dagegen der Beschwerdeweg offen (Art. 279 Abs. 3 StPO), der letztlich bis an das Bundesgericht fiihren kann (Art.
78 ff. BGG).
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Wird eine Uberwachung des Fernmeldedienstes angeordnet, priift der Dienst UPF unter anderem, ob die
Uberwachung eine gemdss dem anwendbaren Recht liberwachungsfihige Straftat betrifft und von der zustdndi-
gen Behoérde angeordnet worden ist (Art. 13 Abs. 1 lit. a BUPF). Er weist die Anbieterinnen an, die fiir die Uberwa-
chung notwendigen Massnahmen zu treffen (Art. 13 Abs. 1 lit. b BUPF) und nimmt die von ihnen iibermittelten
Randdaten entgegen, bevor er sie an die anordnende Behdrde weiterleitet (Art. 13 lit. e BUPF und Art. 8 Abs. 3
VUPF; BGE 141 IV 108 E. 4.6 S. 118). Dabei setzt er die Vorkehren der Genehmigungsbehérde zum Schutz von Be-
rufsgeheimnissen um und bewahrt die Uberwachungsanordnung nach Einstellung der Massnahme wdhrend ei-
nes Jahres auf (Art. 13 Abs. 1 lit. f und i BUPF).

8.3.3. Aus diesen Ausfithrungen erhellt, dass die Strafverfolgungsbehorden keinen direkten und uneinge-
schrdnkten Zugriff auf die von den Fernmeldedienstanbieterinnen gespeicherten und aufbewahrten Randdaten
der Telekommunikation haben. Vielmehr unterliegt dieser strengen Anforderungen, die insbesondere hinsichtlich
des Personenkreises, der Art sowie des Umfangs der Daten zu massgeblichen Einschrénkungen fiihren, und zu-
sammen mit zahlreichen Schutzmechanismen dazu beitragen, das Ermessen und die Zugriffsméglichkeiten der
Strafbehorden einzudémmen. Die vorerwdhnte Rechtsprechung des EGMR kann somit nicht unbesehen auf die
vorliegende Streitsache iibertragen werden.

8.3.4. Gleichwohl bedingt die Vorratshaltung von Randdaten des Fernmeldeverkehrs eine automatische
Speicherung und Aufbewahrung einer grossen Menge von personenbezogenen Daten. Um insbesondere den Ga-
rantien von Art. 8 Ziff. 1 EMRK und Art. 13 BV zu geniigen, verlangt der EGMR in Ubereinstimmung mit dem
Bundesgericht, dass diese systematische Datenerfassung und -aufbewahrung von angemessenen und wirkungs-
vollen rechtlichen Schutzvorkehrungen begleitet werden, so dass Missbrauchen und Willkiir vorgebeugt werden
kann (BGE 138 1 6 E. 4.3 S. 25; 133177 E. 5.4 S. 86 f,; vgl. 136 1 87 E. 8.4 S. 116 f.; EGMR-Urteile Rotaru gegen Ru-
mdénien vom 4. Mai 2000 [Nr. 28341/95] § 59; S. und Marper gegen Grossbritannien vom 4. Dezember 2008 [Nr.
30562/04 und 30566/04] § 103; Kennedy gegen Grossbritannien vom 18. Mai 2010 [Nr. 26839/05] § 153; M.K. gegen
Frankreich vom 18. April 2013 [Nr. 19522/09] § 32; Peruzzo und Martens gegen Deutschland vom 4. Juni 2013 [Nr.
7841/08 und 57900/12] § 42; Zakharov gegen Russland vom 4. Dezember 2015 [Nr. 47143/06] § 232; Szabé und Vissy
gegen Ungarn vom 12. Januar 2016 [Nr. 37138/14] § 68).

8.3.5. Die Beschwerdefiihrer bemdngeln in diesem Zusammenhang, die datenschutzrechtlichen Grundsatze
wiirden nicht eingehalten und es bestehe kein hinreichender Schutz vor Missbrauch.

Wihrend das BUPF selbst keine Bestimmungen iiber den Datenschutz bzw. die Datensicherheit enthdlt, ver-
weist Art. 9 Abs. 1 VUPF namentlich auf die Verordnung zum Bundesgesetz iiber den Datenschutz (VDSG; SR
235.11). In Art. 9 Abs. 2 VUPF wird iiberdies prizisierend festgehalten, dass die Fernmeldedienstanbieterinnen bei
der Ubertragung der Uberwachungsdaten die Anweisungen des Dienstes UPF zu befolgen haben und sie fiir die
Datensicherheit bis zum Ubergabepunkt der Daten an den Dienst UPF verantwortlich sind. Die Richtlinien vom
22. Oktober 2015 iiber die organisatorischen und administrativen Anforderungen (OAR) sowie die technischen
Anforderungen (TR TS) bei der rechtmdéssigen Uberwachung des Fernmeldeverkehrs (vgl. Art. 33 Abs. 1bis VUPF;
beide abrufbar unter <www.li.admin.ch/de/dokumentation/downloads>, besucht am 6. Dezember 2017) verwei-
sen fiir die Gewdhrleistung der Datensicherheit durch die Fernmeldedienstanbieterinnen und den Dienst UPF auf
das DSG (vgl. Ziff. 11.2 bzw. Ziff. 14.2), das ohnehin fiir Datenbearbeitungen durch private Personen oder Bun-
desorgane gilt (Art. 2 Abs. 1 DSG). Nach dessen Art. 7 miissen Personendaten durch angemessene technische und
organisatorische Massnahmen gegen unbefugtes Bearbeiten geschiitzt werden, wobei der Bundesrat ndhere Best-
immungen Uber die Mindestanforderungen an die Datensicherheit erlésst.

Gemass Art. 20 VDSG treffen die verantwortlichen Bundesorgane die nach den Art. 8-10 VDSG erforderlichen
technischen und organisatorischen Massnahmen zum Schutz der Persdnlichkeit und der Grundrechte der Perso-
nen, lUber die Daten bearbeitet werden (Satz 1). Diese Bestimmung gilt nach den zutreffenden und unbestritten
gebliebenen Ausfithrungen der Vorinstanz auch fiir die Fernmeldedienstanbieterinnen, zumal sie bei der Speiche-
rung und Aufbewahrung von Randdaten des Fernmeldeverkehrs mit 6ffentlichen Aufgaben des Bundes betraut
worden sind (Art. 3 lit. h DSG; vgl. E. 12.7.3 des angefochtenen Entscheids). Wer Personendaten bearbeitet bzw.
ein Datenkommunikationsnetz betreibt, hat nach Art. 8 Abs. 1 VDSG fiir die Vertraulichkeit, Verfligbarkeit und
Integritdt der Daten zu sorgen, um einen angemessenen Datenschutz zu gewdhrleisten. Die Systeme miissen da-
bei insbesondere gegen unbefugte oder zufdllige Vernichtung (lit. a), zufalligen Verlust (lit. b), technische Fehler
(lit. ¢), Falschungen, Diebstahl oder widerrechtliche Verwendung (lit. d) sowie unbefugtes Andern, Kopieren, Zu-
greifen oder andere unbefugte Bearbeitungen (lit. e) geschiitzt werden. Geschuldet ist kein absoluter Schutz; viel-
mehr miissen die technischen und organisatorischen Massnahmen bei gesamthafter Beurteilung unter der Be-
riicksichtigung des Zwecks, der Art und des Umfangs der Datenbearbeitung, der abschdtzbaren Risiken fiir die
betroffenen Personen und dem Stand der Technik angemessen sein (Art. 8 Abs. 2 VDSG; vgl. DAVID ROSENTHAL,
in: Handkommentar zum Datenschutzgesetz, 2008, N. 3 f. zu Art. 7 DSG; BRUNO BAERISWYL, in: Datenschutzge-
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setz [DSG], 2015, N. 22 zu Art. 7 DSG). Solche Massnahmen sollen insbesondere bei automatisierten Datensamm-
lungen und Informationssystemen verhindern, dass Daten unrechtmdssig bearbeitet werden. Zu diesem Zweck
definiert Art. 9 Abs. 1 VDSG verschiedene Zielsetzungen, die unter Beachtung des Verhdltnismdssigkeitsgebots
umzusetzen sind. Dazu gehéren namentlich Datentrdger-, Transport-, Bekanntgabe-, Speicher-, Benutzer- und
Zugriffskontrollen (zur Erlduterung dieser Begriffe vgl. Kommentar des Bundesamts fiir Justiz zur VDSG vom 14.
Juni 2011, Ziff. 6.1.2; CHRISTA STAMM-PFISTER, in: Basler Kommentar, Datenschutzgesetz, Offentlichkeitsgesetz,
3. Aufl. 2014, N. 25 ff. zu Art. 7 DSG; ROSENTHAL, a.a.0., N. 19 zu Art. 7 DSG). Als technische oder organisatori-
sche Schutzmassnahmen in Betracht fallen beispielsweise Zugriffsbeschréinkungen, Filter (wie z.B. Firewalls), Da-
tenverschliisselungen, sichere Systemkonfigurationen, Software zum Schutz vor Computerviren, -angriffen oder -
spionage, Schulungen des Personals, Kontrollen und Protokollierungen (vgl. dazu auch Art. 10 VDSG; EGMR-
Urteile Zakharov gegen Russland vom 4. Dezember 2015 [Nr. 47143/06] § 272; Kennedy gegen Grossbritannien vom
18. Mai 2010 [Nr. 26839/05] § 165; ROSENTHAL, a.a.O., N. 8 f. zu Art. 7 DSG; BEARISWYL, a.a.0., N. 19 f. zu Art.
7 DSG).

8.3.6. Soweit die Beschwerdefiihrer beanstanden, es reiche fiir die Gewdahrleistung der Datensicherheit nicht
aus, sich auf generell-abstrakte Bestimmungen zu berufen, vermdgen sie nicht durchzudringen. Immerhin fithren
die vorerwdhnten technischen, organisatorischen und administrativen Richtlinien des Dienstes UPF wichtige Mas-
snahmen auf, die eine sichere Datenbearbeitung gewdhrleisten. So hat die Kommunikation von Informationen
im Sinne einer Transport- und Bekanntgabekontrolle nur durch vorgdngig authentifiziertes Personal und ver-
schliisselt zu erfolgen (OAR-Richtlinie, Ziff. 11.1 bzw. TR TS-Richtlinie, Ziff. 14.1). Zudem haben auf das System
zur Abfrage von Informationen zu Fernmeldedienstabonnenten nur nutzungsberechtigte Personen mit User-
Identifikation Zugang, die sich vorgdngig beim Dienst UPF registrieren lassen miissen und von diesem einer
Uberpriifung unterzogen werden (Technische und Administrative Richtlinie vom 30. November 2004 fiir die
Fernmeldedienstanbieterinnen zum Call Center Informationssystem, Ziff. 10, abrufbar unter
<www.li.admin.ch/de/dokumentation/downloads>, besucht am 6. Dezember 2017). Damit wird den Zielsetzun-
gen der Speicher-, Benutzer- und Zugriffskontrolle bei automatisierten Datensammlungen Nachachtung ver-
schafft. Uberdies miissen die Fernmeldedienstanbieterinnen genauso wie der Dienst UPF ihre Systeme vor unbe-
fugtem Zugriff schiitzen und die involvierten Personen haben bei ihrer Tatigkeit die Vertraulichkeit der
Informationen zu wahren (OAR-Richtlinie, Ziff. 11.3 f. bzw. TR TS-Richtlinie, Ziff. 14.3 f.). Ihnen drohen bei einem
Verstoss gegen die berufliche Schweigepflicht (Art. 35 DSG) genauso wie bei einer Verletzung des Fernmeldege-
heimnisses (Art. 43 des Fernmeldegesetzes [FMG; SR 784.10]) durch die Bekanntgabe gespeicherter Daten an Drit-
te (Art. 321ter StGB) strafrechtliche Sanktionen. Der damit einhergehende Abschreckungseffekt trigt insoweit zum
Schutz vor missbrauchlichen Datenbearbeitungen bei (vgl. EGMR-Urteil Gardel gegen Frankreich vom 17. Dezem-
ber 2009 [Nr. 16428/05] § 70), wenngleich ein rechtswidriges Verhalten von Einzelpersonen - wie der von den Be-
schwerdefiihrern kritisierte Verkauf oder das Verschwindenlassen von Daten - nie gdnzlich ausgeschlossen werden
kann (vgl. EGMR-Urteile Zakharov gegen Russland vom 4. Dezember 2015 [Nr. 47143/06] § 270; Klass und andere
gegen Deutschland vom 6. September 1978 [Nr. 5029/71] § 59). Abgesehen davon sind keinerlei Anzeichen dafiir
ersichtlich, dass Hacker oder ausldndische Behérden auf Randdaten der Beschwerdefiihrer hatten zugreifen wol-
len bzw. schweizerische Fernmeldedienstanbieterinnen diese unbefugten Dritten zugdnglich gemacht hdtten. Die
Beschwerdefiihrer sind denn auch weder in der Lage, ihre Befiirchtungen zu belegen noch konkrete Hinweise
namhaft zu machen.

Dass weder die Richtlinien des Dienstes UPF noch die Fernmeldedienstanbieterinnen vollstdndig und im De-
tail tiber die technischen und organisatorischen Massnahmen informieren, ist nicht zu beanstanden, zumal
durch deren Offenlegung die damit verfolgten Sicherheitsziele massgeblich beeintréchtigt werden koénnten (vgl.
BAERISWYL, a.a.0., N. 33 zu Art. 7 DSG). Uberdies vermag die Kontrolle durch den EDOB, der seine Funktionen
unabhdngig und ohne Weisungen ausiibt (Art. 26 Abs. 3 DSG), diesbeziiglich Abhilfe zu verschaffen. Nach Art.
27 DSG iiberwacht er die Einhaltung der bundesrechtlichen Datenschutzvorschriften durch die Bundesorgane
(Abs. 1), wobei er bei seinen Abkldrungen Akten herausverlangen, Auskiinfte einholen und sich die Datenbear-
beitung vorfiihren lassen kann (Abs. 3 Satz 1). Insofern verfiigt der EDOB auch im Bereich der Speicherung und
Aufbewahrung von Telekommunikationsranddaten durch die Fernmeldedienstanbieterinnen bzw. der Weiterlei-
tung solcher Informationen an den Dienst UPF im Falle einer Uberwachungsanordnung tiber umfassende Befug-
nisse zur Uberpriifung der Datensicherheit. Dabei darf erwartet werden, dass er diesen Rechten im Rahmen seiner
Aufsichtstatigkeit, die er von sich aus oder auf Ersuchen Dritter hin einleiten kann (vgl. RENE HUBER, in: Basler
Kommentar, Datenschutzgesetz, Offentlichkeitsgesetz, 3. Aufl. 2014, N. 6 ff. zu Art. 27 DSG; YVONNE JOHR], in:
Handkommentar zum Datenschutzgesetz, 2008, N. 6 zu Art. 27 DSG), auch tatsdchlich nachlebt und insoweit
Unregelmadssigkeiten aufdeckt. Stellt er bei seinen Abkldrungen eine Verletzung von Datenschutzbestimmungen
fest, empfiehlt er dem verantwortlichen Bundesorgan, das Bearbeiten zu dndern oder zu unterlassen (Art. 27 Abs.
4 DSG). Gegen allfdllige Verfligungen, die infolge abgelehnter oder nicht befolgter Empfehlungen ergehen kén-
nen, kann er den Rechtsweg beschreiten (Art. 27 Abs. 5 und 6 DSG).
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Mangels gegenteiliger Anhaltspunkte oder Hinweise darf nach der Rechtsprechung des Bundesgerichts und
des EGMR letztlich jedoch davon ausgegangen werden, dass die einschldgigen Datenschutzvorschriften zur siche-
ren Bearbeitung personenbezogener Informationen vorliegend eingehalten werden (vgl. BGE 137 1 167 E. 9.1.3 S.
191 f,; 133177 E. 5.4 S. 87; EGMR-Urteil Klass und andere gegen Deutschland vom 6. September 1978 [Nr. 5029/71]
§ 59). Dies gilt insbesondere auch mit Blick auf die (teilweise) Auslagerung der Datenbearbeitung ins Ausland. In
Ubereinstimmung mit den Ausfiihrungen der Vorinstanz (vgl. E. 12.7.3 des angefochtenen Entscheids) muss sich
der Auftraggeber insbesondere vergewissern, dass der Dritte die Datensicherheit gewdhrleistet (Art. 10a Abs. 2
DSG). Denn das Bundesorgan, das Personendaten durch Dritte bearbeiten lasst, bleibt fiir den Datenschutz ver-
antwortlich (vgl. Art. 16 Abs. 1 DSG und Art. 22 Abs. 2 VDSG). Untersteht der Dritte dem DSG nicht, vergewissert
es sich, dass andere gesetzliche Bestimmungen einen gleichwertigen Datenschutz gewdhrleisten, andernfalls stellt
es diesen auf vertraglichem Weg sicher (Art. 22 Abs. 3 VDSG). Bei der Ubertragung eines Teils der Datenbearbei-
tung an einen Dritten im Ausland - z.B. im Rahmen eines IT-Outsourcings - ist zudem Art. 6 DSG zu beachten
(vgl. ROSENTHAL, a.a.0., N. 7 zu Art. 6 DSG und N. 28 zu Art. 10a DSG; BUHLER/RAMPINI, in: Basler Kommen-
tar, Datenschutzgesetz, Offentlichkeitsgesetz, 3. Auflage 2014, N. 6 zu Art. 10a DSG; EDOB, Tdtigkeitsbericht 18
(2010/2011), Dateniibermittlung ins Ausland im Rahmen eines "Outsourcing"; a.M. BEARISWYL, a.a.O., N. 43 zu
Art. 10a DSG). Nach dessen Abs. 1 diirfen Personendaten nicht ins Ausland bekannt gegeben werden, wenn
dadurch die Personlichkeit der betroffenen Person schwerwiegend gefdhrdet wiirde, namentlich weil eine Gesetz-
gebung fehlt, die einen angemessenen Schutz gewdhrleistet. Ein Indiz dafiir, ob dies der Fall ist, ldsst sich der
Staatenliste des EDOB entnehmen (Art. 31 Abs. 1 lit. d DSG iV.m. Art. 7 VDSG; abrufbar unter
<https://www.edoeb.admin.ch/datenschutz/00626/00753/index.html>, besucht am 6. Dezember 2017). Danach
weist Rumdnien, das von den Beschwerdefiihrern als Beispiel angefiihrt wird, entgegen ihrer Auffassung ein an-
gemessenes Datenschutzniveau fiir das Bearbeiten von Daten natiirlicher Personen auf.

Insofern bieten die datenschutzrechtlichen Bestimmungen einen ausreichenden Schutz vor unbefugten Da-
tenbearbeitungen und Zweckentfremdungen. Wie bereits an anderer Stelle ausgefiihrt (vgl. E. 7 hiervor), verfolgt
die Vorratshaltung von Randdaten des Fernmeldeverkehrs primdr das Ziel, deren Vorhandensein fiir allfdllige
kiinftige Strafverfahren zu gewdhrleisten (Art. 1 i.V.m. Art. 15 Abs. 3 BUPF). Dies ist fiir die betroffenen Personen
bereits bei der Datenbeschaffung erkennbar (vgl. E. 6.2 hiervor). Es leuchtet daher nicht ein, inwiefern ein
Verstoss gegen den Bearbeitungsgrundsatz der Zweckbindung vorliegen soll.

8.3.7. Neben den vorgenannten Schutzmassnahmen stehen den Beschwerdefiihrern zusdtzlich verfahrens-
rechtliche Garantien zum Schutz vor unsachgemassen Datenbearbeitungen zu. Im Vordergrund steht dabei das
Auskunftsrecht nach Art. 8 DSG. Danach kann jede Person vom Inhaber einer Datensammlung Auskunft dartiber
verlangen, ob Daten iiber sie bearbeitet werden (Abs. 1). Der Inhaber der Datensammlung muss der betroffenen
Person alle liber sie vorhandenen Daten einschliesslich der verfiigbaren Angaben tiber die Herkunft der Daten
(Abs. 2 lit. a) bzw. den Zweck und gegebenenfalls die Rechtsgrundlagen des Bearbeitens sowie die Kategorien der
bearbeiteten Personendaten, der an der Sammlung Beteiligten und der Datenempfdnger mitteilen (Abs. 2 lit. b).
Art. 9 DSG zahlt allerdings verschiedene Griinde fiir eine Einschrdnkung des Auskunftsrechts auf. Nach dessen
Abs. 1 lit. a kann der Inhaber einer Datensammlung die Auskunft verweigern, einschrdnken oder aufschieben,
wenn ein Gesetz im formellen Sinn dies vorsieht.

Die Fernmeldedienstanbieterinnen berufen sich auf diese Ausnahme, um die Bekanntgabe der streitbetroffe-
nen Randdaten an die Beschwerdefiihrer zu verweigern. Zur Begriindung fiihren sie aus, das nur die Daten der
Rechnungsstellung umfassende fernmelderechtliche Auskunftsrecht (Art. 45 FMG i.V.m. Art. 81 f. der Verordnung
iiber Fernmeldedienste [FDV; SR 784.101.1]) gehe als lex specialis Art. 8 DSG vor. Dieser Argumentation kann in-
des nicht gefolgt werden. Die Fernmeldedienstanbieterinnen verkennen, dass der durch Art. 13 BV bzw. Art. 8
EMRK gewdhrleistete Anspruch auf Auskunft und Einsicht eine unentbehrliche Voraussetzung fiir die Verwirkli-
chung des Schutzes der Privatsphdre darstellt (BGE 138 I 6 E. 7.5.2 S. 38 mit Hinweis). In diesem Sinne dient das
Auskunftsrecht nach Art. 8 DSG der Durchsetzung des Personlichkeitsschutzes, indem es den betroffenen Personen
ermdoglichen soll, die tliber sie in einer Datensammlung bearbeiteten Daten zu kontrollieren mit dem Ziel, die Ein-
haltung der datenschutzrechtlichen Grundsdtze und Bestimmungen zu tliberpriifen und gegebenenfalls durchzu-
setzen (vgl. Botschaft vom 23. Marz 1988 zum Bundesgesetz liber den Datenschutz, BBl 1988 II 413, 433 Ziff.
213.1; BGE 138 III 425 E. 5.3 S. 431 f.). Dies bezwecken denn auch die Beschwerdefiihrer mit ihren Auskunftsbe-
gehren. Letztere erschopfen sich nicht in der Verfolgung eines mit der Erbringung von Fernmeldedienstleistungen
verbundenen Anspruchs im Sinne des FMG. Vielmehr zielen sie darauf ab, alle iiber sie in den Datensammlungen
der Fernmeldedienstanbieterinnen vorhandenen Daten im Sinne des BUPF in Erfahrung zu bringen, um deren
rechtmassige Bearbeitung zu liberpriifen. Dass die in den Datensammlungen erfassten Randdaten der Telekom-
munikation tber die blossen Daten zur Rechnungsstellung hinausgehen, rdumen die Fernmeldedienstanbieterin-
nen denn auch selbst ein. Eingedenk der mit den Gesuchen der Beschwerdefiihrer verfolgten Zielsetzung bedeutete
eine Beschrdnkung ihres Anspruchs auf das fernmelderechtliche Auskunftsrecht im Ergebnis, sie nicht nur der
Moglichkeit zu berauben, die Einhaltung der materiellen Bestimmungen des Datenschutzes zu kontrollieren, son-
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dern auch die Wahrnehmung ihrer iibrigen Datenschutzrechte zu vereiteln (vgl. BGE 140 V 464 E. 4.2 S. 465; 139
V 492 E. 3.2 5. 494; 12511473 E. 4b S. 476). Dazu gehoren namentlich die Anspriiche gemdss Art. 25 Abs. 1 DSG.
Danach kann bei Vorliegen eines schutzwiirdigen Interesses vom verantwortlichen Bundesorgan verlangt werden,
dass es das widerrechtliche Bearbeiten von Personendaten unterldsst (lit. a), die Folgen eines widerrechtlichen Be-
arbeitens beseitigt (lit. b), oder die Widerrechtlichkeit des Bearbeitens feststellt (lit. c). Ferner verleiht Art. 25 Abs. 3
lit. a DSG dem Gesuchsteller namentlich das Recht auf Berichtigung unrichtiger Daten (vgl. dazu ferner Art. 5
Abs. 2 DSG). Gegen Verfiigungen tiber solche datenschutzrechtlichen Anspriiche steht den betroffenen Personen
der Rechtsweg offen (vgl. Art. 33 Abs. 1 DSG), womit sie die Sache einer Uberpriifung durch ein unabhdngiges Ge-
richt zufithren kénnen (vgl. JOHRI, a.a.0., N. 39 zu Art. 25 DSG; MONIQUE STURNY, in: Datenschutzgesetz
[DSG], 2015, N. 3 f. zu Art. 33 DSG).

Im hier zu beurteilenden Fall stellen diese Rechte einen wirksamen Grundrechtsschutz sicher, zumal sie die
Moglichkeit erdffnen, eine rechtmadssige Speicherung und Aufbewahrung von Randdaten der Telekommunikation
durch die Fernmeldedienstanbieterinnen gegebenenfalls auch gerichtlich durchzusetzen (vgl. EGMR-Urteil Zubkov
und andere gegen Russland vom 7. November 2017 [Nr. 29431/05] § 129). Insofern geht es vorliegend nicht an, den
Anspruch der Beschwerdefiihrer im Sinne einer Ausnahme nach Art. 9 Abs. 1 lit. a DSG auf die Daten der Rech-
nungsstellung zu verkiirzen (vgl. dazu auch Erlduterungsbericht des Eidg. Departements fiir Umwelt, Verkehr,
Energie und Kommunikation [UVEK] vom 15. Oktober 2014 zur Revision von Verordnungen zum FMG, S. 9, wo-
nach Art. 81 Abs. 1 FDV wie bis anhin nicht beabsichtige, etwaige weitergehende, datenschutzrechtliche Aus-
kunftsrechte einzuschrdnken). Vielmehr konnen sie sich auf das datenschutzrechtliche Auskunftsrecht gemass
Art. 8 DSG berufen, um alle Angaben in Erfahrung zu bringen, die sich auf ihre Person beziehen bzw. ihnen zu-
geordnet werden kénnen (vgl. GRAMIGNA/MAURER-LAMBROU, in: Basler Kommentar, Datenschutzgesetz, Of-
fentlichkeitsgesetz, 3. Aufl. 2014, N. 23 zu Art. 8 DSG). Soweit die Fernmeldedienstanbieterinnen in diesem Zu-
sammenhang befiirchten, die Gesuchsteller kénnten durch das Auskunftsrecht sensible Informationen tiber
andere Benutzer ihrer Fernmeldeanschliisse erhdltlich machen, vermag ihr Einwand nicht zu iiberzeugen. Denn
wird ein Auskunftsbegehren einzig zum Zweck gestellt, eine andere Person auszuforschen, erweist es sich als
rechtsmissbrauchlich (BGE 138 III 425 E. 5.5 S. 432; GRAMIGNA/MAURER-LAMBROU, a.a.O., N. 9 zu Art. 9 DSG).
Ein solches Gebaren verdient von vornherein keinen Rechtsschutz, stellt es doch eine zweckwidrige Verwendung
des Auskunftsrechts dar. Uberdies ist mit dem EDOB davon auszugehen, dass einer solchen Missbrauchsgefahr
weitgehend mittels geeigneten, auf das jeweilige Kommunikationsmittel abgestimmten Authentifizierungsmass-
nahmen zur Eruierung des Benutzers eines Fernmeldeanschlusses begegnet werden kann. Inwiefern weitere Vor-
kehrungen zur Gewahrleistung des Persdnlichkeitsschutzes und des Fernmeldegeheimnisses von Drittpersonen er-
griffen werden miissten, braucht hier nicht weiter gepriift zu werden.

8.3.8. Zur Durchsetzung einer rechtmadssigen Datenbearbeitung durch die Bundesorgane steht den betroffe-
nen Personen im Weiteren ein Anspruch auf Loschung bzw. Vernichtung zu (Art. 25 Abs. 3 lit. a DSG), der grund-
rechtlich geschiitzt ist (BGE 126 1 7 E. 3c/aa S. 12). Voraussetzung dafiir ist, dass die Daten vom verantwortlichen
Bundesorgan tiberhaupt nicht bzw. nicht mehr bearbeitet werden diirfen (vgl. JAN BANGERT, in: Basler Kom-
mentar, Datenschutzgesetz, Offentlichkeitsgesetz, 3. Aufl. 2014, N. 58 zu Art. 25/25 " DSG; JOHRI, a.a.0., N. 29
zu Art. 25 DSG; STURNY, a.a.0., N. 24 zu Art. 25 DSQ). Dies ist insbesondere dann der Fall, wenn die Datenbear-
beitung zur Erfiillung der 6ffentlichen Aufgabe nicht (mehr) erforderlich ist bzw. rechtmdassig erhobene Daten zu
lange aufbewahrt werden (vgl. BGE 120 Ia 147 E. 2a S. 150; EGMR-Urteil Zakharov gegen Russland vom 4. Dezem-
ber 2015 [Nr. 47143/06] § 255; MULLER/SCHEFER, Grundrechte in der Schweiz, 4. Aufl. 2008, S. 169; KIE-
NER/KALIN, Grundrechte, 2. Aufl. 2013, S. 180; SCHWEIZER/RECHSTEINER : in: Datenschutzrecht, 2015, Rn.
2.39).

In seiner aktuellen Fassung sieht Art. 15 Abs. 3 BUPF eine Aufbewahrungsdauer von sechs Monaten vor,
weshalb die gespeicherten Randdaten der Telekommunikation nach deren Ablauf durch die Fernmeldedienstan-
bieterinnen (unwiderruflich) zu 16schen sind, sofern nicht spezielle Rechtfertigungsgriinde eine ldngere Aufbe-
wahrung gebieten (z.B. wenn das Entgelt fiir eine Fernmeldedienstleistung im Sinne von Art. 80 FDV weiterhin ge-
schuldet ist). Die Léschungsverpflichtung nach sechs Monaten geht denn auch aus den Materialien zum BUPF
hervor (Botschaft vom 1. Juli 1998 zu den Bundesgesetzen betreffend die Uberwachung des Post- und Fernmelde-
verkehrs und iiber die verdeckte Ermittlung, BBl 1998 1V 4241, 4268 Ziff. 212.22), weshalb davon auszugehen ist,
dass die Telekommunikationsranddaten zur Erfiillung der damit verfolgten Zwecke, insbesondere die Vorratshal-
tung im Hinblick auf ein allfdlliges kiinftiges Strafverfahren, jedenfalls nach geltendem Recht nicht mehr erfor-
derlich ist. Soweit die Beschwerdefiihrer unter Hinweis auf BGE 139 IV 98 bezweifeln, dass die Telekommunikati-
onsranddaten tatsdchlich nach sechs Monaten geloscht werden, kann ihnen nicht gefolgt werden. In diesem
Urteil entschied das Bundesgericht zwar, dass bei Internetdelikten Art. 14 Abs. 4 BUPF, der keine zeitliche Befris-
tung fiir die riickwirkende Datenerhebung enthdlt, als lex specialis dem Art. 273 Abs. 3 StPO vorgeht, der eine
Auskunftserteilung bis sechs Monate riickwirkend vorsieht (vgl. E. 4.8 S. 101 f.). In BGE 139 IV 195 sprach es sich
jedoch aus Griinden des Schutzes der Privatsphdre der Benutzer und Dritter, wie sie aus den Materialien zum neu-
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en BUPF hervorgehen, fiir die Einhaltung der Frist nach Art. 273 Abs. 3 StPO aus, der eine riickwirkende Uberwa-
chung fiir eine Dauer von hochstens sechs Monaten erlaubt (vgl. E. 2.3 S. 197 ff.). In diesem Sinne bestdtigen die
Fernmeldedienstanbieterinnen im vorliegenden Verfahren denn auch ausdriicklich, dass sie die gespeicherten
Randdaten des Fernmeldeverkehrs nach sechs Monaten 1éschen.

8.3.9. Mit Blick auf die Aufbewahrungsdauer an sich bleibt anzumerken, dass die Aufkldrung von Straftaten,
welcher die Vorratshaltung von Randdaten der Telekommunikation in erster Linie dient, insbesondere im Bereich
der Bekdmpfung schwerer Delikte wie Terrorismus oder organisiertes Verbrechen, oft viel Zeit in Anspruch nimmt.
Dabei handelt es sich ausserdem hdufig um komplexe und umfangreiche Verfahren, in die viele Personen invol-
viert sind (vgl. THOMAS HANSJAKOB, Die Vorratsdatenspeicherung in der Schweiz, in: Kriminalstatistik 1/2015,
S. 56; DERS., BUPF/VUPF, Kommentar zum Bundesgesetz und zur Verordnung iiber die Uberwachung des Post-
und Fernmeldeverkehrs, 2. Aufl. 2006, N. 22 zu Art. 5 BUPF). Vor diesem Hintergrund erweist sich der Aufbewah-
rungszeitraum von sechs Monaten, wahrend dem die Strafverfolgungsbehorden die strengen Anforderungen fiir
die Anordnung einer riickwirkenden Uberwachung nachzuweisen haben (vgl. E. 8.3.2 f. hiervor), nicht als unver-
haltnismadssig lange bemessen. Dies gilt umso mehr, als der EGMR im Entscheid Zakharov gegen Russland die im
russischen Recht vorgesehene sechsmonatige Aufbewahrungsfrist fiir (inhaltliche) Uberwachungsdaten der Mobil-
funkkommunikation als verniinftig bezeichnete (EGMR-Urteil vom 4. Dezember 2015 [Nr. 47143/06] § 255).

8.4. Bei einer gesamthaften Betrachtung trifft es zwar zu, dass bei der Vorratshaltung von Randdaten der Te-
lekommunikation sehr grosse Mengen an Daten erfasst werden und die Speicherung und Aufbewahrung alle Be-
nutzer von Fernmeldediensten gleichermassen trifft, ohne dass diese Personen konkret Anlass zur Strafverfolgung
geboten hdtten. Auch ist nicht auszuschliessen, dass bereits das Wissen um die Datenerfassung und -
aufbewahrung geeignet ist, das Kommunikationsverhalten zu beeinflussen. Die Beschwerdefiihrer berufen sich
insoweit zu Recht auf ihre konventions- und verfassungsrechtlich geschiitzten Grundrechtspositionen. Diesen
Schutzanliegen stehen jedoch gewichtige, im Gemeinwohl liegende Interessen am Schutz der 6ffentlichen Sicher-
heit und Ordnung sowie der 6ffentlichen Gesundheit entgegen, welche die Vorratshaltung der Telekommunikati-
onsranddaten zu wahren bezweckten. Ausserdem ist die Eingriffsintensitdt insoweit zu relativieren, als es sich bei
den gespeicherten und aufbewahrten Informationen lediglich um mit dem Fernmeldeverkehr verbundene, dusse-
re Daten handelt, die nicht den Inhalt der Kommunikation betreffen. Entgegen der Auffassung der Beschwerde-
filhrer werden die Randdaten iiberdies auf der Stufe der Speicherung und Aufbewahrung bei den einzelnen Fern-
meldedienstanbieterinnen weder gesichtet noch miteinander verkniipft, weshalb auch keine sensiblen Profile
erstellt werden konnen. Die Strafverfolgungsbehérden haben keinen unmittelbaren und uneingeschrénkten Zu-
griff darauf. Vielmehr miissen die qualifizierten, in der StPO festgelegten Voraussetzungen erfiillt werden, damit
eine riickwirkende Uberwachung des Fernmeldeverkehrs vorgenommen werden kann.

Schliesslich sehen die datenschutzrechtlichen Bestimmungen zahlreiche wirksame und angemessene Garan-
tien zum Schutz vor Missbrauch und behordlicher Willkiir vor, denen ein automatisches System der Datenerfas-
sung naturgemdss ausgesetzt ist. Insoweit kdnnen in der hier zu beurteilenden Speicherung und Aufbewahrung
von Randdaten des Fernmeldeverkehrs keine Vorkehren erblickt werden, mit denen der demokratische Rechtsstaat
mit der Begriindung, ihn zu verteidigen, untergraben oder gar zerstort wiirde. Unter Beriicksichtigung, dass der
EGMR den Konventionsstaaten im Rahmen von Art. 8 EMRK einen gewissen Ermessensspielraum zugesteht und
er sich in seiner Rechtsprechung (noch) nicht einlasslich mit der Frage der Vorratshaltung von Randdaten der Te-
lekommunikation befasst hat, erscheinen die Einschrénkungen des Rechts auf Achtung des Privatlebens und des
Anspruchs auf informationelle Selbstbestimmung nicht als unverhdltnismdssig. Kann mit anderen Worten nicht
von vornherein auf die Konventionswidrigkeit des schweizerischen Systems der Vorratsdatenspeicherung geschlos-
sen werden, liberwiegen bei einer Gesamtwiirdigung aufgrund des Vorerwdhnten die 6ffentlichen Interessen an
der Aufkldrung von Straftaten bzw. an der Wahrung der 6ffentlichen Gesundheit die privaten Interessen der Be-
schwerdefiihrer an der Loschung resp. Unterlassung einer kiinftigen Speicherung ihrer Telekommunikationsrand-
daten.

Die Riige der Verletzung von Grundrechten, insbesondere Art. 8 EMRK und Art. 13 BV, erweist sich somit als
unbegriindet. Die von den Beschwerdefiihrern angefiihrten Urteile ausldndischer Verfassungsgerichte sowie die
weiteren von ihnen beigebrachten Dokumente und Stellungnahmen vermogen an dieser Beurteilung nichts zu
dndern. Da der Eingriff insoweit gerechtfertigt ist, bedarf es entgegen ihrer Auffassung tiberdies keiner Einwilli-
gung in die Speicherung und Aufbewahrung der Randdaten ihres Fernmeldeverkehrs.

Anmerkungen: Der vorliegende Entscheid ist aus mehreren Griinden nicht iiberzeugend (vgl. hierzu Michael Rein-
le und Lukas Biithlmann in mll-news.com vom 15. April 2018). Mit einem formell-rechtlich zwar korrekten, nichts-
destotrotz aber nicht iiberzeugenden Winkelzug unterscheidet das Bundesgericht zwischen der Speicherung der

Kommunikationsranddaten durch die Telekommunikationsdienstleister einerseits und der Weitergabe und Bearbei-
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tung dieser Daten durch die Strafverfolgungsbehérden. Das Bundesgericht hatte im vorliegenden Verfahren den Zu-
griff auf die Daten durch die Strafverfolgungsbehérden nicht zu beurteilen. Diese Aufteilung ist jedoch nicht iiber-
zeugend. Die zweite Phase ist bereits bei der Beurteilung der ersten Phase zu beriicksichtigen, da beide sich nicht
einfach voneinander trennen lassen. Dies zeigt sich z.B. daran, dass das Bundesgericht bei der Priifung des offentli-
chen Interesses auf das offentliche Interesse an der Aufklarung von Straftaten zuriickgreifen muss. Auch bei der Prii-
fung der VerhéltnisméBigkeit beurteilte das Bundesgericht insbesondere, ob die Vorratsdatenspeicherung fiir die
Zwecke der Strafverfolgung geeignet und erforderlich ist.

Die Frage der Vorratsdatenspeicherung beschlagt ein Thema, welches leider in der Schweiz im Vergleich z.B. zu
Deutschland nur ungeniigend diskutiert wird. Es geht um die Frage, ob Unternehmen dazu verpflichtet werden diir-
fen, Daten von Biirgern zu beschaffen bzw. zu speichern, auf welche sodann die Strafverfolgungsbehérden Zugriff
erhalten. Es ist hierbei zu beachten, dass diejenigen Randdaten, welche fiir den ,,gewohnlichen” Geschaftsbetrieb
der Telekommunikationsdienstleister nicht erforderlich sind, ausschliesslich fiir die Zwecke der Strafverfolgung bzw.
Gefahrenabwehr gespeichert werden. Dies anerkennen auch das Bundesgericht und seine Vorinstanz. Die Tele-
kommunikationsdienstleister werden damit gesetzlich zu Hilfspolizisten. Dies ist rechtsstaatlich umso problemati-
scher, als die Telekommunikationsranddaten anlasslos von jedem Kommunikationsteilnehmer, d.h. jedem Biirger,
gespeichert werden. Ein strafprozessual relevanter Verdacht ist keine Voraussetzung fiir die Datenspeicherung. Die
Strafverfolgungsbehdérden diirften dagegen erst bei hinreichendem Verdacht auf eine Straftat aktiv werden und Er-
mittlungsverfahren durchfithren. Bei gewissen Zwangsmassnahmen ist gar ein dringender Tatverdacht notwendig.
Die Telekommunikationsdienstleister miissen die Kommunikationsranddaten in einem Zeitpunkt fiir Strafverfol-
gungszwecke beschaffen und speichern, in welchem die Strafverfolgungsbehérden selber nicht aktiv werden diirf-
ten (siehe zu dieser Problematik im Zusammenhang mit der Transaktionsiiberwachung aller Bankkunden und weite-
ren Massnahmen aus dem Geldwéaschereigesetz Michael Reinle, Terrorismusfinanzierung — Einige Gedanken aus
Sicht des Bankkunden, in: Juchli / Wiirmli (Hrsg.), Auswirkungen des Terrorismus auf Recht, Wirtschaft und Gesell-
schaft, Bern 2006, 113 ff. mit zahlreichen Hinweisen auf die deutsche Diskussion). Die Voraussetzung, dass die Straf-
verfolgungsbehdrden und damit der Staat nicht ohne einen Tatverdacht in die Grundrechte, insbesondere auch in
die Privatsphdre des Biirgers eingreifen diirfen, ist eine elementare Grundiiberzeugung des liberalen, demokrati-
schen Rechtsstaates. Mitunter dieses Element unterscheidet den liberalen Rechtsstaat von Diktaturen und autoritdren
Systemen. Der liberale Rechtsstaat akzeptiert damit, dass es Grenzen der Strafverfolgung gibt. Es iiberrascht daher,
dass Politiker, welche im Zusammenhang mit der Vorratsdatenspeicherung an vorderster Front um den Rechtsstaat
kampfen, sehr wenig oder liberhaupt keine Probleme haben, wenn dieselben Biirger, welche sie hier verteidigen, in
deren Funktion als Bankkunden noch viel substanzielleren Uberwachungsmassnahmen ausgesetzt sind.

Der Entscheid ist auch aus medienrechtlicher Sicht von Bedeutung. Die Vorratsdatenspeicherung fiihrt zu einer weiteren
Gefahrdung des journalistischen Quellenschutzes. Die Masse der Daten, welche im Zusammenhang mit der Vorratsda-
tenspeicherung gesammelt werden, kénnen die Identifikation von Quellen erleichtern. Diese Gefahr bestand bereits
unter dem alten Biipf. Unter dem neuen Biipf wird die Anzahl der betroffenen Telekommunikationsdienstleister noch er-
hoht. Nebst den Telekommunikationsdienstleistern im engeren Sinne, werden neu auch weitere Anbieter von Kommu-
nikationsdiensten dem Biipf unterworfen. Dies wiederum erhéht die Anzahl Daten und damit die Wahrscheinlichkeit,
dass sich aus den Daten Quellen von Journalisten entdecken lassen. Das Bundesgericht wiirde hier argumentieren, dass
diese Gefahr fiir den Quellenschutz erst mit dem Zugriff der Strafverfolgungsbehérden entsteht. Dies verkennt jedoch,
dass die Gefahrdung des Quellenschutzes bereits mit der Erfassung und Speicherung der Daten entsteht. Die Masss-
nahmen zum Quellenschutz im Strafverfahren vermdégen diese Gefdhrdung nicht zu vermindern. Der Quellenschutz ba-
siert auf folgenden Elementen: Zeugnisverweigerungsrecht (Art. 28a StGB i.V.m. 172 StPO), Beschlagnahmeverbot (Art.
264 Abs. 1 lit. ¢ StPO) sowie eine sog. Aussonderungspflicht bei Uberwachungsmassnahmen (Art. 271 StPO). Dieser the-
oretisch gut durchdachte Quellenschutz ist in der Praxis sehr 16chrig (siehe hierzu Gyorffy, Quellenschutz im Strafpro-
zess, medialex 6/16). Einen effektiven Schutz bietet an sich nur das Zeugnisverweigerungsrecht, da der Journalist dort
die Herausgabe von Informationen aktiv verhindern kann. Das Zeugnisverweigerungsrecht hilft jedoch z.B. bei Durch-
suchungen und bei geheimen Uberwachungsmassnahmen nicht. Auch ein Journalist muss Durchsuchungen dulden.
Immerhin kann er bei der Beschlagnahme von Unterlagen eine Siegelung verlangen (Art. 264 Abs. 3 StPO). Keinen Ein-
fluss hat der Journalist dagegen, wenn fiir den Quellenschutz relevante Unterlagen bei Dritten, z.B. bei der Quelle
selbst, beschlagnahmt werden. Bei diesen Unterlagen gilt zwar ebenfalls ein Beschlagnahmeverbot, doch kann dieses
nur die Drittperson und nicht der Journalist geltend machen. Noch schwieriger ist die Sicherstellung des Quellenschut-
zes bei Uberwachungsmassnahmen und damit auch bei der vorliegend interessierenden Auswertung von gespeicher-
ten Kommunikationsranddaten. Da die Beschaffung der Informationen hier nicht direkt beim Journalisten erfolgt, helfen

weder das Zeugnisverweigerungsrecht, noch das Beschlagnahmeverbot. Die Uberwachung erfolgt zudem geheim. Der
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Journalist kann selber nicht aktiv eingreifen. Vielmehr ware es gemass Art. 271 StPO die Aufgabe des Zwangsmassnah-
megerichts bei Uberwachungen die Informationen auszusondern, bei denen ein Zeugnisverweigerungsrecht oder ein
Beschlagnahmeverbot besteht. Die Informationen sind aus den Akten auszusondern und zu vernichten. Die Strafverfol-
gungsbehdérden sollen von diesen Informationen keine Kenntnis erhalten. Diese hehre Idee lasst sich faktisch nicht um-
setzen. Dies deshalb, weil die Strafverfolgungsbehérden die Uberwachung anordnen und das Zwangsmassnahmege-
richt die Uberwachung erst danach genehmigen muss (Art. 274 StPO). Dadurch kann die Aussonderung regelmassig
gar nicht vor der mdéglichen Kenntnisnahme der Informationen durch die Strafverfolgungsbehérden erfolgen, zumindest
nicht bei der Direktschaltung bzw. Echtzeitiiberwachung. Bei den gespeicherten Randdaten kénnte man dies allenfalls
theoretisch sicherstellen, doch wird dies in der Praxis nicht so gehandhabt. Dass sich die Strafverfolgungsbehérden fiir
solche Randdaten interessieren, hat der Fall ,Ritzmann / Morgeli“ (BezGer ZH, 5.12.2014, GG140151; Oger ZH,
1.12.2015, SB150090) gezeigt. Aufgrund der Auswertung von Randdaten hat die Staatsanwaltschaft in besagtem Fall Er-
mittlungen gegen Frau Ritzmann eingeleitet. Das Vorgehen der Staatsanwaltschaft war rechtsstaatlich insofern bedenk-
lich, als die Randdaten ausgewertet wurden, um iiberhaupt erst einen Tatverdacht zu gewinnen. Zudem wurden die Vo-
raussetzungen fiir geheime Uberwachungsmassnahmen nach Art. 269 ff. StPO nicht eingehalten. Daher haben die
Gerichte auch ein Beweisverwertungsverbot ausgesprochen.

Fiir den Quellenschutz bei geheimen Uberwachungen durch die Strafverfolgungsbehérden gibt es kein Patentre-
zept. Es wird jedoch auch keine Entwicklung zu einer besseren Lésung stattfinden, wenn die Problematik im 6ffentli-

chen Diskurs, in der Politik und in der Juristerei kaum zur Kenntnis genommen wird.

Dr. Michael Reinle, LL.M. Rechtsanwalt, Meyerlustenberger Lachenal AG, Ziirich
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1. Verfassungs- und Verwaltungsrecht - Droits constitutionnel et administratif

. Urteil des Bundesverwaltungsgerichts vom 3. April 2018 (A-3367/2017)

BVGer A-3307/2017 Ist das Interesse, eine Informationen geheimzuhalten, aktuell hoher zu ge-
wichten als das 6ffentliche Interesse daran, kann die dauerhafte Verweigerung des Zugangs
unverhéltnisméssig sein; die vorldufige Verweigerung ist vorzuziehen.

Offentlichkeitsprinzip, Begriindungspflicht, Ausnahmekatalog, Interessenabwégung, Anonymisierung von Personen-
daten, Drittpersonen, Anhérung, Verhaltnisméassigkeitspriifung, Meinungsbildung, Geschéaftsgeheimnisse

Art.7,8,9, 11, 12 BGO, Art. 2 und 3 DSG

Zum Entscheid

. Urteil des Bundesverwaltungsgerichts vom 28. Marz 2018 (A-6108/2016)

Der Herausgabe von Namen der Gesuchsteller zur Kriegsmaterialausfuhr und von Angaben zu
Materialkategorien und zum Gesamtanteil am Wert des Gesamtexports der erteilten Bewilli-
gungen fallen nicht unter die Ausnahmen zum Offentlichkeitsprinzip.

Anwendbarkeit des Offentlichkeitsgesetzes, Interessenabwagung, Gefahrdung aussenpolitischer Interessen, Geschéfts-
geheimnisse, Anhérung von Fritten, besonders schatzenswerte Personendaten

Art. 4,5,6,7,8,9, 10, 11, 16 BGO, Art. 3DSG

Zum Entscheid

U Arrét du Tribunal fédéral du 15 février 2018 (2C_125/2017)

Comme lI‘impression d’ensemble donnée par le reportage est celle d‘un document a la charge
qui met volontairement I‘accent sur une personne en la présentant d‘emblée et constamment
sous un angle moralisateur et jugeant, le recours a été rejeté.

Violation du droit des programmes, obligation d’objectivité
art. 10 CEDH, art-4 LRTV

Zum Entscheid

. Entscheid der Unabhangigen Beschwerdeinstanz flr Radio und Fernsehen vom 15. Dezember 2017 (b.766) — Original-
entscheid in rdtoromanischer Sprache

Die Talksendung «Profil» von Radio Rumantsch mit dem ehemaligen Generalsekretér der
Lia Rumantscha war in Ton und der Fragestil waren zwar uniiblich kritisch. Die freie Meinungs-
bildung der Zuhoérerschaft wurde aber gewahrleistet.

Menschenwiirde, Programmautonomie, Sachgerechtigkeitsgebot, Transparenzgebot, Zustidndigkeit der UBI
Art. 4, 6,93 und 97 RTVG

Zum Entscheid


http://www.bvger.ch/publiws/pub/cache.jsf?displayName=A-3367/2017&decisionDate=2018-04-03
http://www.bvger.ch/publiws/pub/cache.jsf?displayName=A-6108/2016&decisionDate=2018-03-28
http://jumpcgi.bger.ch/cgi-bin/JumpCGI?id=15.02.2018_2C_125/2017
https://www.ubi.admin.ch/inhalte/entscheide/b_766.pdf
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. Entscheid der Unabhangigen Beschwerdeinstanz fir Radio und Fernsehen vom 15. Dezember 2017 (b.768)

Der «Kassensturz» von Fernsehen SRF kritisierte Praktiken eines deutschen Unternehmers.
Zwar kam dessen Standpunkt mangelhaft zum Ausdruck. Dieser Aspekt stellte aber insgesamt
einen Nebenpunkt dar.

Anwaltschaftlicher Journalismus, Fehler in Nebenpunkten, Journalistische Sorgfaltspflichten, Menschenwiirde, Programm-
autonomie, Sachgerechtigkeitsgebot

Art. 4,6 und 96 RTVG

Zum Entscheid

. Entscheid der Unabhangigen Beschwerdeinstanz fir Radio und Fernsehen vom 15. Dezember 2017 (b.769)

Der beanstandete Artikel der SRF News online beleuchtete zwar den russischen Oppositions-
politiker Alexej Nawalny wenig kritisch. Da es aber um einen Augenzeugenbericht ging, war
dies zur Gewahrleistung der Meinungsbildung nicht zwingend erforderlich

Programmautonomie, Sachgerechtigkeitsgebot
Art. 4 und 6 RTVG

Zum Entscheid

. Entscheid der Unabhangigen Beschwerdeinstanz flr Radio und Fernsehen vom 2. Februar 2018 (b.772) Originalentscheid
in italienischer Sprache

Das Konsumentenmagazin «Patti chiari» von Fernsehen RSI thematisierte die Leasingpraktiken
bei Autos ohne Bank, namentlich diejenigen einer Agentur. Die wesentlichen Fakten wurden
insgesamt in korrekt vermittelt. Médngel betrafen Nebenpunkte.

Fehler in Nebenpunkten, Programmautonomie, Sachgerechtigkeitsgebot
Art. 4 und 6 RTVG

Zum Entscheid

3. Strafrecht - Droit pénal

o Urteil des Bundesgerichts vom 21. Marz 2018 (6B_363/2017)

Es ist grundsatzlich erlaubt, sich mit einer wahren oder fiir wahr gehaltenen Angelegenheit an
die Presse zu wenden.

Nétigung, Intensitit der Drohung, Sachlicher Zusammenhang zwischen Mittel und Zweck, Uble Nachrede
Art. 173 und 181 StGB

Zum Entscheid


https://www.ubi.admin.ch/inhalte/entscheide/b_768.pdf
https://www.ubi.admin.ch/inhalte/entscheide/b_769.pdf
https://www.ubi.admin.ch/inhalte/entscheide/b_772.pdf
http://jumpcgi.bger.ch/cgi-bin/JumpCGI?id=21.03.2018_6B_363/2017
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4. Privatrecht - Droit privé

4.1 Personlichkeitsschutz (ZGB/UWG) und Datenschutz -
Protection de la personnalité (CC/LCD) et protection des données

o Urteil des Bundesgerichts vom 29. Marz 2018 (5A_76/2018)

Mit der Frage, ob jemand adeliger Abstammung ist oder nicht, wird das Ansehen einer Person
nicht in rechtlich relevanter Weise herabgesetzt; eine Persénlichkeitsverletzung ist nicht aus-
zumachen

Personlichkeitsverletzung, Durchschnittsleser, Herabsetzung, Bundesrechtswidrigkeit
Art. 28 ZGB

Zum Entscheid


http://jumpcgi.bger.ch/cgi-bin/JumpCGI?id=29.03.2018_5A_76/2018
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