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Internet-Provider und andere Anbieterin-
nen von Fernmeldedienstleistungen sind
seit Anfang dieses Jahres verpflichtet, die
Kommunikationsaktivitditen ihrer Benut-
zerinnen und Benutzer zumindest teilwei-
se aufzuzeichnen, damit diese Daten den
Strafverfolgungsbehoérden im Rahmen ih-
rer Untersuchungen rasch zugédnglich ge-
macht werden konnen. Zudem miissen die
Anbieterinnen gemadss Art. 12 Abs. 2 des
neuen Bundesgesetzes betreffend die Uber-
wachung des Post- und Fernmeldeverkehrs
(BUPF) die Verkehrs- und Rechnungsdaten
sowie die Daten, welche eine Teilnehmer-
identifikation erlauben, wiahrend mindes-
tens sechs Monaten aufbewahren.

Notwendigkeit von Uberwachungs-
massnahmen

Geheime Ermittlungsmassnahmen wie Te-
lefoniiberwachung oder Uberwachung des
Internet-Verkehrs sind wirksame Instru-
mente im Kampf gegen das organisierte
Verbrechen. Mit den traditionellen Ermitt-
lungsinstrumenten ist die Fahndung und
Beweisfithrung in vielen Féllen bei Strafta-
ten schwierig, bei denen es keine unmittel-
baren Opfer oder Geschéddigten gibt, son-
dern verbotene Geschifte getatigt werden
wie z. B. beim Handel mit Betdubungsmit-
teln, Kriegsmaterial oder beim verbotenen
Technologietransfer. Es versteht sich von
selbst, dass solche Straftaten im Vorberei-
tungsstadium nur erfasst werden koénnen,
wenn der Informationsaustausch zwischen
den Tatbeteiligten iiberwacht wird. Die so
erfolgte geheime Informationsbeschaffung
erlaubt anschliessend den polizeilichen Zu-
griff wahrend oder kurz nach der Tat oder
ergibt Beweismaterial.

Uberwacht wird schon lange
Die Uberwachung des Post- und Fernmel-

deverkehrs wurde im Jahre 1979 neu gere-
gelt. Nach der Genehmigung durch einen

zustindigen Richter wurden bis Ende 1997
die PTT-Betriebe direkt mit der Durch-
fiihrung der Uberwachung beauftragt. Seit
1. Januar 1998, dem Datum der Liberalisie-
rung des Fernmeldemarktes, schickten die
Richter die Anordnungen dem Dienst fiir
die Uberwachung des Post- und Fernmelde-
verkehrs. Die Verfiigung wurde fiir hochs-
tens sechs Monate bewilligt, konnte je-
doch auf begriindetes Gesuch hin jeweils
um weitere sechs Monate verldngert wer-
den. Eine Uberwachungsmassnahme konn-
te angeordnet werden, wenn ein Verbre-
chen oder ein Vergehen vorlag, dessen
Schwere oder Eigenart den Eingriff recht-
fertigte.

Das neue Gesetz und dessen Ausfithrungs-
verordnung dndern nichts Grundlegendes
am Ziel der Uberwachung sowie den dafiir
eingesetzten Mitteln, sondern sie enthal-
ten prdzisere und spezifischere Regelun-
gen. Sie schrinken aber auch die Uberwa-
chung grundsitzlich ein. Wahrend bisher
eine Uberwachung angeordnet werden
konnte, wenn irgendein Verbrechen oder
ein Vergehen vorlag, so darf heute nur
noch dann tiberwacht werden, wenn es
sich um ein Delikt handelt, das in einem
abschliessend verfassten Katalog des Geset-
zes aufgefiihrt ist. Im Gegensatz zur alten
Regelung kann heute beispielsweise keine
Uberwachung bei Rassendiskriminierung
oder bei der Verletzung von Urheber-,
Marken- oder Patentrechten angeordnet
werden. Es war denn auch die Absicht des
Gesetzgebers, die Uberwachung auf die
Bekdmpfung schwerer Straftaten zu be-
schranken und diese in einem rechtstaat-
lich korrekten Verfahren anzuordnen. Im-
merhin kdénnen beim Vorliegen leichterer
Straftaten, welche tiber das Internet began-
gen werden, die Internet-Anbieterinnen
verpflichtet werden, der zustindigen Be-
horde alle Angaben zu machen, die eine
Identifikation des Urhebers oder der Urhe-
berin erméglichen (Art. 14 Abs. 4 BUPF).

Résumeé: L'entrée en
vigueur le 1e janvier de
cette année de la loi
fédérale sur la surveillan-
ce de la correspondance
postale et des télécom-
munications est passée
presque inapercue. Cette
loi a cependant des
conséquences de grande
portée pour les fournis-
seurs d'acces a Internet et
les fournisseurs de ser-
vices de téléecommunica-
tion. lls doivent ainsi
conserver pendant six
mois au moins les
données relatives a la
correspondance et a la
facturation, ainsi que
celles qui permettent une
identification de l'usager.
La surveillance du conte-
nu des transmissions e-
mail peut également étre
ordonnée. Les mesures de
surveillance devant étre
exécutées par le biais des
fournisseurs de services,
elles engendrent une
adaptation et une exten-
sion colteuses de leur
systéeme.
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Zusammenfassung:

Fast unbemerkt von der
Offentlichkeit trat am

1. Januar dieses Jahres
das Bundesgesetz betref-
fend die Uberwachung des
Post- und Fernmeldever-
kehrs in Kraft. Fiir Inter-
netprovider und andere
Anbieterinnen von Fern-
meldedienstleistungen hat
dies weitreichende Folgen.
So miissen sie Verkehrs-
und Rechnungsdaten
sowie die Daten, welche
eine Teilnehmeridentifika-
tion erlauben, wéhrend
mindestens sechs Mona-
ten aufbewahren. Auch
kann die Uberwachung
des Inhalts der E-Mail-
Nachrichten angeordnet
werden. Die Uberwa-
chungsmassnahmen
miissen durch die Anbiete-
rinnen vollzogen werden
und fiihren zu einer
kostenintensiven Anpas-
sung und Erweiterung
ihrer Systeme.

Uberwachungstypen

Neben den bereits erwdhnten Verkehrs-
und Rechnungsdaten sowie Daten, welche
eine Teilnehmeridentifikation erlauben,
konnen je nach  Uberwachungstyp
grundsdtzlich folgende Daten erhoben
werden:
Echtzeit-Uberwachung: Datum und die
Zeit des Empfangs in der Mailbox,
Inhalt, Kopf-Informationen, Anhinge,
Umschlaginformationen gemdiss SMTP-
Protokoll, IP-Adresse der sendenden E-
Mail-Einrichtungen, Datum und die Zeit
des Abrufes auf der Mailbox, eine IP-
Adresse der Quelle, verwendetes Proto-
koll des Abrufes, etc.
Riickwirkende Uberwachung (Heraus-
gabe der Verkehrs- und Rechnungsdaten
der zurtickliegenden sechs Monate): Art
des Anschlusses oder der Verbindung,
Login-Daten, Adressierungselemente des
Ursprungs, Namen, Adresse und Beruf
der Teilnehmerinnen und Teilnehmer,
Datum und Zeit des Versandes oder
Empfangs bei E-Mails, Umschlaginfor-
mationen gemdiss SMTP-Protokoll, etc.

Internet-Provider miissen zudem gewdhr-
leisten, dass innerhalb des durch die Uber-
wachungsanordnungen bestimmten Zeit-
raumes die Uberwachung des gesamten
iiber ihre eigene Infrastruktur gefithrten In-
ternet-Verkehrs ermdoglicht wird, der von
uiberwachten IP- und E-Mail-Adressen aus-
geht, oder fiir diese bestimmt ist.

Kostenintensive Anpassung und
Erweiterung der IT-Infrastruktur

Die hier exemplarisch aufgelisteten Uber-
wachungsmassnahmen miissen durch die
Anbieterinnen vollzogen werden und setz-
ten einen hohen Standard sowohl an In-
frastruktur als auch an Know-how voraus.
Es sind die Internet-Provider und die ande-
ren Anbieter von Fernmeldedienstleistun-
gen, welche sicherstellen miissen, dass die
verschiedenen Formen der Uberwachun-
gen auf ihren Anlagen durchgefiihrt wer-
den konnen. Insbesondere die Verpflich-
tung zur riickwirkenden Uberwachung bis
zu sechs Monaten dtirfte fiir viele Provider
zu einer Anpassung und Erweiterung ihrer
Systeme fithren. Gemadss Art. 16 BUPF ge-
hen die fiir eine Uberwachung notwendi-
gen Einrichtungen zu Lasten der Anbiete-

rinnen von Post- und Fernmeldediensten.
Zwar erhalten diese fiir die Behandlung ei-
ner konkreten Uberwachung von der Straf-
verfolgungsbehorde 750 Franken fiir eine
riickwirkende E-Mail-Uberwachung oder
250 Franken fiir riickwirkende Informatio-
nen iber das Einwdhlen ins Internet (Lo-
gin). Die vom Gesetz vorgesehenen Pau-
schalgebtihren diirften jedoch wohl kaum
kostendeckend sein. Es ist deshalb anzu-
nehmen, dass die betroffenen Anbieterin-
nen die Kosten der zu treffenden System-
erweiterungen und im konkreten Fall der
Behandlung der Uberwachungsmassnah-
men auf ihre Kundinnen und Kunden
iberwilzen werden. Da die Strafuntersu-
chungsbehdrden selber wohl kein echtes
Kostenrisiko zu tragen haben und somit
zumindest eine wirtschaftlich sinnvolle
Beschrinkung von Uberwachungsmass-
nahmen nicht zu erwarten ist, erweist sich
die vom Verordnungsgeber getroffene Ge-
biihrenregelung als unbefriedigend.

Umfassender Geltungsbereich des
Gesetzes

Neben den Internet-Providern gilt das
BUPF fiir alle staatlichen, konzessionierten
oder meldepflichtigen Anbieterinnen von
Post- und Fernmeldedienstleistungen (Art.
1 Abs. 3 BUPF). Der Begriff «Anbieterin von
Fernmeldedienstleistungen» wird weder
im BUPF noch in der entsprechenden Ver-
ordnung definiert. Der Begriff stammt viel-
mehr aus der fernmelderechtlichen Ge-
setzgebung, weshalb sich die Begriffsbe-
stimmung auch aus dieser ableitet. Eine
Fernmeldedienstanbieterin ist gemaéss De-
finition des BAKOM «eine natiirliche oder
juristische Person, welche Informationen
fiir Dritte fernmeldetechnisch selber tiber-
trdgt oder {ibertragen ldsst und diesem
Dritten gegeniiber im Rahmen eines Ver-
tragsverhiltnisses die Verantwortung fiir
die Erbringung der versprochenen Dienst-
leistung iibernimmt». Von diesem Begriff
erfasst werden konnten somit beispielswei-
se auch Unternehmen der Kantone, wel-
che Kommunikationsdienstleistungen fiir
diese aber auch fiir Dritte (z.B. Gemeinden)
erbringen. Der Geltungsbereich des BUPF
ist sehr weit und es empfiehlt sich fiir alle
Kommunikationsdienstleistungsunterneh-
mungen zu tberpriifen, ob sie vom Gesetz
erfasst werden oder nicht. B



