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L’architecture technique comme
élément régulateur du cyberespace
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Le cyberespace est une construction tech-
nique. Il paraît résulter des connexions
entre les ordinateurs qui respectent des
protocoles communs. Il se présente com-
me un environnement dépourvu de plu-
sieurs des repères usuels sur lesquels se
fondent les normativités. Le cyberespace
défie les repères que sont les frontières des
États, cadres privilégiés d’élaboration et
de mise en œuvre du droit.  Comme cet
espace paraît peu sensible aux frontières
territoriales, le droit des États ne saurait
régir à lui seul les activités prenant place
dans le cyberespace à la façon des régle-
mentations encadrant les activités se dé-
roulant dans les espaces physiques. Pour
rendre compte de la normativité dans le
cyberespace, il faut s’interroger sur ce qui
contribue à y exprimer le droit. L’archi-
tecture technique contribue à modeler les
conditions du déroulement des activités
dans le cyberespace; elle peut être envisa-
gée comme une composante de son cadre
normatif.

On entend par l’architecture technique
l’ensemble des éléments ou artefacts tech-
niques, tels les matériels, les logiciels, les
standards et les configurations qui déter-
minent l’accès et les droits d’utilisation
des ressources du cyberespace. Les élé-
ments d’architecture peuvent être des lo-
giciels, comme des programmes coupe-
feu (Firewalls) ou des serveurs mandatai-
res (Proxy Server). Les objets ont un effet
régulateur se présentant suivant diverses
formes. Les logiciels comme des program-
mes coupe feu (Firewalls) ou des serveurs
mandataires (Proxy Server) sont utilisés
par certains États pour contrôler la circu-
lation de contenus provenant de l’étran-
ger sur leur réseau Internet national. Des
outils matériels ou logiciels jouent sur in-
ternet le rôle accompli par le droit dans
d’autres contextes. Par exemple, des logi-
ciels comme Cyber Patrol et Net Nanny

s’appuient sur le système de classification
Platform for Internet Content Selection
(P.I.C.S.; http://www.w3.org/PICS/). Ce
standard permet de catégoriser l’informa-
tion circulant sur Internet, donnant ainsi
aux parents et aux enseignants la possibi-
lité de bloquer certains sites. 

Le rôle substantiel de l’architecture tech-
nique dans la régulation des activités pre-
nant place dans le cyberespace a été mis
en relief par plusieurs juristes. Larry Lessig
expose que la formation des cadres juridi-
ques résulte de la confrontation et de la
lutte de quatre contraintes: le marché, la
loi, les normes sociales, et la nature. Ce
dernier élément, dans le cyberespace, est
remplacé par la notion de «code». Pour
Lessig, le «code» incorpore les logiciels
qui font que le cyberespace est ce qu’il est
ou constituent des contraintes sur ce que
les acteurs ont la possibilité de faire ou
encore définissent les conditions d’accès.
Greenleaf suggère d’utiliser le vocable «ar-
chitecture» pour désigner l’ensemble des
contraintes émanant du cadre technique.
Pour Reidenberg, l’architecture elle-
même n’est-elle pas une source de régula-
tion, mais plutôt le reflet de la régulation
implicite dans les choix de conception du
réseau et les capacités des systèmes qui le
supportent. Ces règles s’intègrent dans la
conception des réseaux et des standards.
Reidenberg soutient que les règles régis-
sant les flots d’information imposées par
la technologie et les réseaux de communi-
cation sont constitutifs d’une Lex Infor-
matica que les concepteurs de politiques
doivent comprendre et reconnaître. Ils
doivent en favoriser un développement
compatible avec les principes qu’ils veu-
lent voir prévaloir.

L’architecture technique est souvent défi-
nie sous la forme de standards techniques.
Un cas de figure témoignant du phénomè-

Zusammenfassung:
Das Recht scheint
bezüglich Internet
häufig ohnmächtig
dazustehen. Nationale
Gesetze können leicht
umgangen werden. Die
oft gewünschten inter-
nationalen Abkommen
haben noch keine
Gestalt angenommen.
Die technische Architek-
tur des Cyberspace
drängt sich geradezu als
eine Art Versuchsfeld
auf, um diese Mängel
wettzumachen. Mit
einer Regulierung des
technischen Umfelds
wird es möglich sein,
auch das Verhalten der
Benützer zu beeinflus-
sen. Technische Normie-
rungen sind nämlich
schwierig zu umgehen.
Eine «Allgemeinverbind-
lichkeitserklärung» der
Norm P3P beispielsweise
könnte ein Mittel gegen
«Cookies» darstellen und
damit das Persönlich-
keitsrecht jedes Einzel-
nen garantieren.
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ne est fourni par les «cookies».  Conçus à
l’origine pour permettre l’établissement
de sessions continues sur le Web, c’est-à-
dire pour qu’un serveur Web sache recon-
naître l’usager lorsqu’il passe d’une page à
l’autre, les cookies ont depuis été utilisés à
des fins de marketing. Les entreprises les
ont détournés de leur fin initiale en en
faisant un moyen de centraliser les infor-
mations fournies aux différents serveurs
visités. Les cookies constituent désormais
une modalité majeure des échanges de
données personnelles sur le Web.

La norme P3P (Platform for Privacy Prefe-
rences; http://www.w3.org/P3P/) est con-
çue comme l’antidote aux «cookies». Par
l’échange automatisé des politiques en
matière de gestion des informations per-
sonnelles des ressources Internet et des
préférences (ou exigences) des usagers,
elle devrait permettre un meilleur respect
des préférences des usagers en la matière.
Les éléments d’architecture prennent éga-
lement la forme de configurations systé-
matiques (default value) ou volontaires
des ressources du réseau. Par exemple, par
défaut, la plupart des logiciels fureteurs
proposés sur le marché sont configurés
pour accepter les cookies: il revient à
l’usager de modifier la configuration pour
qu’il en soit autrement.

L’architecture prend des formes propre-
ment matérielles. Par exemple, la société
Intel a introduit la troisième génération
de sa puce Pentium munie d’un code iden-
tificateur unique offrant le potentiel de
révéler en permanence l’identité des ordi-
nateurs sur le réseau. Cette identification
accroît les possibilités de profilage des
usagers. Une ressource Internet qui iden-
tifie un ordinateur peut également offrir à
l’usager de fournir son adresse lors d’une
activité. Par la suite, ces informations se-
ront couplées à l’identificateur de l’ordi-
nateur et l’individu sera reconnu par tous
les sites Internet partageant des données
avec celui où l’adresse a été fournie.

L’effet régulateur des éléments d’architec-
ture peut être explicite, comme dans la
norme P3P. La volonté régulatrice peut
être plus intense lorsque certains États
imposent leur contrôle de la topologie de
l’Internet national et mettent en place des
serveurs mandataires afin de contrôler
l’accès à l’information de source étrangè-
re. L’effet régulateur peut être plus diffus.
C’est le cas des normes TCP/IP initiales,
qui visaient à concevoir une architecture
de réseau robuste et qui ont favorisé le dé-
veloppement d’un réseau extrêmement
décentralisé qui est apparu par la suite peu
accueillant aux initiatives régulatrices des
États.

L’examen des effets normatifs de l’archi-
tecture technique du cyberespace s’impo-
se comme une des pistes pouvant permet-
tre d’appréhender et d’agir sur la normati-
vité d’Internet. La régulation par l’archi-
tecture joue dans un autre registre que ce-
lui des règles de droit. Elle passe par l’im-
position de contraintes techniques, diffi-
cilement évitables ou carrément incon-
tournables, pour infléchir le comporte-
ment des individus à la volonté de celui
qui les édicte.  La capacité de l’individu de
contourner la norme ou de la violer déli-
bérément s’en trouve réduite ou, dans cer-
tain cas, supprimée. D’où le constat que,
dans le cyberespace, l’architecture peut se
révéler le mode de régulation le plus effi-
cace. ■
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Résumé: Le droit, face à
l’Internet, donne souvent
l’impression d’être
démuni. Les lois nationa-
les sont faciles à con-
tourner. Les conventions
internationales que l’on
appelle de ses voeux sont
encore dans les limbes.
L’architecture technique
du cyberespace s’impose
comme une des pistes à
explorer pour suppléer à
ce manque. En régulant
l’architecture, en impo-
sant des contraintes
techniques, il est possible
d’infléchir le comporte-
ment des individus. Les
contraintes techniques
sont en effet difficiles à
éviter. Par exemple, en
généralisant la norme
P3P, on aurait trouvé
l’antidote aux
«coockies» et assuré le
respect de la personna-
lité des individus.


